cccéy

[ER—

—
COMISION TECNICA DE PRACTICAS DE BUENA GOBERNANZA IJI OLACEFS
—mnaET

Manual para la
Conduccion de
Autoevaluaciones de la
Integridad en las
Entidades Fiscalizadoras
Superiores (INntoSAINT)

Version 6 de octubre de 2014

Pagina 1



S

J— -
COMISION TECNICA DE PRACTICAS DE BUENA GOBERNANZA IJI OLACEFS
T

NOTA

Este manual (versién 6 de octubre de 2014)' es una

traducciéon al espafol, enriqguecida por la Auditoria .

Superior de la Federacion de México, y adaptada al : Algemene Rekenkamer
contexto regional, con pleno apego a la metodologia de

INtoSAINT y debido conocimiento y autorizacion del

Tribunal de Cuentas de los Paises Bajos.

' En comparacion con la versidon anterior al presente Manual, en este documento se anexa traduccion e
informacion acerca de los diagramas sobre vulnerabilidades y resistencias a brechas de integridad (pagina 13),
traduccién e informacion sobre la clasificacion de los factores que agravan la vulnerabilidad (paginas 31-32) asi
como ajustes de traduccion en el anexo sobre los Sistemas de Controles de la Integridad (paginas 66 a 72).
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Introduccion a IntoSAINT

La Herramienta para la Autoevaluacién de la Integridad en las Entidades Fiscalizadoras Superiores
(IntoSAINT) consiste en un taller de autoevaluacion con duracion de dos dias, que es impartido por dos
moderadores capacitados previamente, a un grupo selecto de participantes (funcionarios de la entidad
evaluada), quienes son seleccionados a partir de un filtro convenido con la alta direccion a fin de incluir
personal multidisciplinario, de distintas areas y niveles en la jerarquia institucional. Esto es clave porque
se hace patrticipe a todo el personal sobre la importancia de la integridad y se fomenta la propiedad
colectiva de las medidas de integridad a lo largo y ancho de la institucion en cuestion.

El instrumento es innovador puesto que permite que el propio personal, guiado por los facilitadores
instruidos (preferiblemente de otra EFS para evitar sesgos) y a partir de su percepcion, identifique las
vulnerabilidades a la integridad en las EFS y evalle el nivel de madurez (grado de eficacia) del sistema
de controles de la integridad implementados, todo lo cual conlleva a la determinacion de las brechas
existentes, y a la definicion de medidas para solventarlas. La premisa sobre la que se erige esta
herramienta es que el propio personal (no consultores o auditores externos), en el cumplimiento de sus
deberes, es quien experimenta los riesgos y quien se enfrenta a dilemas éticos, por lo que no existe
mejor evaluador que ellos mismos para identificar el apoyo que se requiere, asi como para tener una
imagen realista de los retos encarados por la organizacion. Al mismo tiempo, ellos son quienes, al
hablar con otros colegas sobre los riesgos a la integridad, concientizan sobre los riesgos y asuntos que
impactan la integridad. Es decir, los propios empleados se convierten en defensores de la integridad al
interior de su organizacion.

El proceso es asistido con matrices disefiadas por el Tribunal de Cuentas de los Paises Bajos y
adaptadas por la Auditoria Superior de la Federacién de México, con estricto apego a la metodologia.
Las recomendaciones surgidas de esta herramienta pueden tener un alcance que requiera acciones de
la propia administracion, hasta medidas que impacten el marco de referencia legal, aspectos de
remuneracion, administracion de riesgos, procedimientos de auditoria y administracién especificos,
entre otros procesos especificos.

Es tal la flexibilidad de IntoSAINT que puede practicarse a nivel general (toda la EFS, lo cual se
recomienda al realizarse el primer ejercicio de autoevaluacion), o bien a nivel Unidad, Direccion
General, incluso a nivel departamental o areas especificas.

Adicionalmente, cabe reiterar que IntoSAINT es una adaptacién hecha por el Tribunal de Cuentas de los
Paises Bajos de la herramienta original, denominada SAINT. Esta Ultima fue desarrollada por el propio
Tribunal de Cuentas de los Paises Bajos, en colaboracion con el Ministerio del Interior de dicho pais y la
Oficina de Integridad de la Ciudad de Amsterdam, para que las organizaciones del sector publico
evallen tanto su vulnerabilidad, como su resistencia a violaciones de la integridad. El objetivo ulterior es
gue las entidades publicas en general dispongan de un instrumento que les permita mejorar su gestion
de la integridad institucional.

PéginaS



[N

CCC45
COMISION TECNICA DE PRACTICAS DE BUENA GOBERNANZA Iz O_I:,‘:?j]éFS I e eaeen o Cepescaces ,
Esto explica por qué, a pesar de que IntoSAINT sea la version adaptada para beneficio de los miembros
de la INTOSAI y de toda la comunidad fiscalizadora mundial, la EFS de los Paises Bajos ha sido
insistente en su invitacion para que las EFS e instancias de trabajo promotores (Comisién Técnica de
Practicas de Buena Gobernanza —CTPBG- en el caso de la OLACEFS), consideren la viabilidad de
promover el empleo de SAINT entre las entidades publicas de los paises de origen, aspecto que podria
convenir a los miembros de la OLACEFS —en el ambito de sus facultades— para continuar sus esfuerzos
de fortalecimiento de una cultura de rendicién de cuentas y de fiscalizacion en la region.
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Relevancia para la OLACEFS

La Comision Técnica de Practicas de Buena Gobernanza (CTPBG) constituye la respuesta institucional
gue la OLACEFS ha generado para coadyuvar a la lucha regional contra la corrupcion y en favor de la
promocién de acciones que contribuyan a la buena gobernanza. En este sentido, la Herramienta para la
Autoevaluacion de la Integridad en las EFS (IntoSAINT) constituye un mecanismo apropiado para
favorecer que, en el ambito de ética publica, buena gobernanza y rendicion de cuentas en el sector
publico, las EFS lideren con el ejemplo, como lo estipula la Norma Internacional de Entidades
Fiscalizadoras Superiores (ISSAI) 20 de la Organizacion Internacional de las Entidades Fiscalizadoras
Superiores (INTOSAI).

En seguimiento a la presentacion sobre los beneficios de esta herramienta, expuesta durante la XXII
Asamblea General Ordinaria de la OLACEFS, llevada a cabo del 5 al 10 de noviembre de 2012 en
Gramado, Brasil, esta iniciativa fue incorporada en el plano de la entonces Comisién Técnica Especial
de Etica Publica, Probidad Administrativa y Transparencia (CEPAT). Actualmente, la CTPBG, en
colaboracién con el CCC, ha incorporado la implementacion regional de esta iniciativa en su agenda de
trabajo, desde el area teméatica Estrategias Efectivas de Probidad Administrativa y Prevencion de la
Corrupcion de la comision. De este modo, se impulsa el cumplimiento del Plan Estratégico 2011-2015
de la OLACEFS, en particular la estrategia 4 “Productos” de la Meta 1: “Organizacion Modelo”.

Como se observa, el concepto de integridad cobra relevancia en nuestra organizacion regional, pues en
el quehacer diario de los miembros de la OLACEFS se debe asegurar el permanente cumplimiento de
las normas y valores —destacando la integridad—, sobre las que se fundamentan las politicas
institucionales, pues éstas son la base para el desarrollo de un clima organizacional abierto a las
criticas, transparente, en el que existan espacios para discutir y solucionar conflictos, y en el que la
administracion lidere con el ejemplo.

La integridad no es un valor cuya responsabilidad sea absoluta de los funcionarios publicos, existe
ademas corresponsabilidad de las organizaciones (particularmente de las EFS) pues éstas son las
encargadas de implementar medidas no solo correctivas, sino principalmente preventivas, a fin de
asegurar que su personal no esté expuesto a tentaciones.

Precisamente éste Ultimo es uno de los argumentos que sostienen los esfuerzos actuales de la CTPBG
por impulsar, desde las EFS, herramientas como IntoSAINT que permitan consolidar, en su ambito de
accion, una cultura de respeto hacia los valores éticos, en que debe sustentarse la gestidon
gubernamental, con la convicciébn de que tanto la institucibn como su personal deben anteponer el
interés publico al particular, asumiendo con ello sus responsabilidades y mandato otorgado.

Como se observa, el proyecto es ambicioso, pues las acciones implementadas y esfuerzos ya iniciados,
en consideracién del mandato otorgado a las EFS miembros de la OLACEFS, no se agota en la practica
de auditorias, ni tampoco en la emision de informes y seguimiento correspondiente, sino conlleva un
compromiso mayor al ser indispensable la atencién a los nuevos desarrollos y a la adopcion de las
buenas practicas internacionales, no sélo en materia de fiscalizacion, sino en un elemento medular: su
consolidacion como entidades que actien con ética profesional, que privilegien acciones para
incrementar la confianza de la sociedad, se mantengan comprometidas con la calidad de su trabajo, y
sean siempre garante del interés publico, pese y ante todo debido a los riesgos y vulnerabilidades
existentes en el sector publico en la region.
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PARTE 1: PRINCIPIOS DE LA METODOLOGIA

l. Concepto de Integridad

La integridad no es un concepto facil de definir. Se utilizan muchas definiciones que se superponen. El
término integridad se deriva del latin in-tangere, que significa intocable. Se refiere a una virtud, a la de
incorruptibilidad y al estado de mantenerse intacto. La integridad esta estrechamente relacionada con la
ausencia de fraude y corrupcién, pero también conlleva valores comunes. En ese sentido, es un
concepto positivo y amplio que esta relacionado a la ética y a la cultura. IntoSAINT usa esta amplia y
positiva definicion del término de integridad.

Existen cinco dimensiones en torno a las que puede concebirse el concepto de integridad:

1. Responsabilidad de la Integridad
Bajo esta concepcion, los servidores publicos actian con integridad cuando observan los valores y
normas de la buena administracién. La integridad abarca no sélo los requerimientos de incorruptibilidad,
sino también valores como la honestidad, sinceridad, sociabilidad, neutralidad, consideracion, fiabilidad,
orientacion al cliente, respeto y objetividad. Un servidor publico debe tener cuidado de ejercer sus
responsabilidades y usar sus facultades, informacion y recursos a su disposicion, en beneficio del
publico o del interés general al cual sirve, y comportarse correctamente con sus colegas y el publico.

Lo mismo aplica a una organizacion, que ademas debe hacer todo lo que esté a su alcance para
asegurarse que su personal no sucumba a las tentaciones. Deberia, por ejemplo, disefiar procesos de
tal forma que los servidores publicos no estén expuestos a tentaciones; evitar hacer demandas
irrazonables o imposibles (conflictivas); concientizar al personal —de manera regular y clara— sobre la
importancia de la integridad; asegurar que los directivos actien con el ejemplo, y crear una cultura
abierta y transparente, en la cual las criticas sean aceptadas, los errores puedan ocurrir y las cuestiones
dificiles puedan ser discutidas. En resumen, la organizacién debe implementar una politica eficaz de
integridad.

Por tanto, en esta primera dimensién, la integridad es un producto conjunto: tanto de la correcta
administraciéon (gobernanza de la EFS), como de las buenas practicas de los empleados. Su evaluacion
se enfoca en los riesgos a la integridad que pueden socavar seriamente la confianza depositada en la
organizacion y, en consecuencia, su imagen y permanencia.

2. Precondicion para la autoridad gubernamental y la confianza publica
En la segunda dimension de andlisis, la integridad es una precondicién para el desempefio eficaz y
continuo del sector publico. Un gobierno que carece de integridad pierde la confianza del publico vy,
finalmente, también su autoridad. El publico debe ser capaz de confiar en el gobierno porque es el Unico
proveedor de muchos servicios basicos, tales como el otorgamiento de pasaportes, licencias y
subsidios. Debido a este monopolio y a la dependencia publica, el gobierno debe ser intachable y
posicionarse mas all4 de toda sospecha.

Capitulo I = Concepto de Integridad
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3. Integridad: no sélo leyes y reglas, también responsabilidad moral

Integridad significa mas que simplemente observar leyes y reglas. La ley es apenas un limite inferior y
un punto minimo de partida moral. Las reglas y leyes no pueden cubrir todas las situaciones. La tensién
es mayor cuando no existen reglas o éstas carecen de certeza, como sucede ante situaciones nuevas,
complejas y cambiantes. Ademas, los servidores publicos pueden ser confrontados con un conjunto de
valores contradictorios. Precisamente en tales situaciones, y cuando tengan poderes discrecionales, los
servidores publicos deben ser capaces de formarse una opinion moralmente aceptable y actuar con
responsabilidad de acuerdo con los valores y normas de buena gobernanza.

4. Politica de integridad: no sélo sancién sino sobre todo prevencion

La politica de integridad exige una combinacion de medidas sancionatorias y de prevencion. Por un
lado, una organizacién debe tomar medidas si su personal actla inapropiadamente (sancién). Por el
otro, debe hacer todo lo que pueda para eliminar las tentaciones que pudieran inducir a los servidores
publicos a actuar inapropiadamente (prevencién). Se debe dar prioridad a la prevencién. Esto no sélo es
mas eficaz sino, en balance, la inversibn es muchas veces menor que el costo de reparar el dafio
causado por conductas inapropiadas: “cada peso invertido en la prevencion supera por mucho cada
peso erogado para subsanar el dafio o falla detectada”.

5. Politica de integridad: no ad hoc sino continua
La quita dimensién de andlisis sefiala que la atencién prestada a la integridad debe ser permanente. Si
la Politica de Integridad se relaja cuando las cosas van bien, el riesgo de incidentes incrementa. En
otras palabras, la integridad y la Politica de Integridad deben integrarse permanentemente a la
organizacion y ser una parte fija de la gestion operativa y de calidad de la entidad. La integridad no
puede ser tratada como un proyecto puesto que un proyecto termina y no es continuo. La integridad
debe ser un componente estandar en la gestion y en el ciclo de politicas institucionales.

El concepto de integridad y las diferentes formas de enfocar este tema pueden ilustrarse en la siguiente
tabla.

Criterio Enfoque de Cumplimiento Enfoque de Integridad
Enfoque Negativo Positivo
Fundamentacién Basado en reglas: normas Basada en principios: normas y
impuestas (ley y regulaciones) valores compartidos (valores)
Tipo de controles requerido Controles duros Controles suaves
Opinién La gente es mala La gente es buena
Enfasis Prevencion de las violaciones a Facilitacion del buen
la integridad. comportamiento
Enfoque Legal Directivo
Modus Operandi Sancionatorio / reactivo Preventivo / proactivo

Capitulo I = Concepto de Integridad
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El consenso alcanzado es que el desarrollo y enriquecimiento de las Politicas de Integridad de las
Entidades Fiscalizadoras Superiores requiere una combinacién bien equilibrada de ambos enfoques
para obtener buenos resultados.

La metodologia de evaluacién presentada en el presente manual ha adoptado el mas amplio alcance
del concepto de integridad, como se describe en esta seccion. Este alcance es mas adecuado para un
instrumento que se disefie para uso en el contexto de un enfoque preventivo.

e Laintegridady las EFS.

Las EFS desempefian un papel importante al fortalecer la rendicién de cuentas y la transparencia, asi
como la integridad del gobierno y de las entidades publicas. Las EFS deben ser organizaciones modelo
que lideren con el ejemplo.! Muchas EFS reconocen estos principios y lo reflejan en la formulacion de
sus misiones. Varias ISSAIs? usan el término integridad sin proporcionar una definicién exacta, pero es
razonable asumir que estas ISSAls intentan adoptar el ambito amplio del concepto como lo hace
INtoSAINT.

1 1SSAI X: El valor y beneficio de las EFS — haciendo una diferencia en la vida de los ciudadanos (versién para exposicion).
’ por ejemplo, las ISSAIls 30 y 40.

Capitulo I = Concepto de Integridad
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I. Evaluacion de riesgos y definiciones relevantes

El analisis de riesgos es un acto reflejo, algo natural en nuestra vida diaria. En cierto grado, estamos
programados para analizar el riesgo inherente en cada situacion. A menudo lo hacemos
inconscientemente, de manera implicita o incluso intuitivamente. Sabemos por nuestra propia
experiencia que estamos casi continuamente analizando y ponderando riesgos. El analisis de riesgos
puede detenernos a hacer cosas o cambiar la forma en que las enfocamos. Nos pone en alerta para
gue podamos responder méas rapidamente y, por ende, reduzcamos la probabilidad de una desgracia.
Evaluamos la naturaleza y seriedad de un riesgo para que podamos tomar las medidas necesarias para
impedir o mitigar consecuencias adversas.

Tal ejercicio es importante para nosotros personalmente, pero es vital para las organizaciones. Todas
las organizaciones publicas son vulnerables y estan expuestas en cierto grado a riesgos a la integridad.
Por ello, todas las organizaciones deberian estar conscientes de sus vulnerabilidades y riesgos, para
gue puedan tomar medidas especificas. Es ilusorio e indeseable pensar que todos los riesgos pueden
ser evitados o suprimidos. Eso requeriria de tantas reglas y procedimientos que la organizacion se
volveria inoperante. El analisis de riesgos puede ayudar a decidir qué medidas ayudaran a reducir los
principales riesgos de una organizacién a un nivel aceptable.

1. Definicién de riesgos
En la literatura, un riesgo es descrito como la posibilidad o probabilidad de la ocurrencia de cierto
incidente indeseable multiplicado por su impacto o el dafio que causaria (Riesgo = Probabilidad x
Impacto). La formulacién de un riesgo concreto incluye: evento indeseado (actor, accion, tiempo y
lugar), el interés dafiado y el dafio causado.

Un evento indeseado es algo que puede suceder a toda institucion, organizaciéon o persona, y causar
dafio a una situacion / posicion (deseada). Es causado por circunstancias especificas y/o una accion
(no) deliberada.

El dafio puede tomar diferentes formas y, por lo tanto, plantea diferentes tipos de riesgo. Por ejemplo,
un riesgo politico puede ser que una politica deseable no sea aceptada por el Congreso, un riego de
desempefio seria que una organizacion no alcanzara sus objetivos, y un riesgo financiero seria el que la
organizacion pueda perder dinero. Estos riesgos pueden ser la consecuencia de cualquier circunstancia
cambiante, una calamidad, actos de las personas o0 actos de las propias organizaciones. Las
consecuencias se relacionan a las organizaciones, instituciones y/o personas.

2. Riesgos a la integridad
Un riesgo a la integridad es un posible evento indeseado que dafa el sector publico. El dafio en el
sector publico puede ser definido en términos de pérdida econémica, imparcialidad o baja calidad de los
servicios y bienes publicos brindados al publico en general, pérdida de ingresos tributarios, pérdida
publica del respeto o confianza depositada en el gobierno, implicaciones politicas y administrativas, o
deterioro del ambiente de trabajo. EI comUn denominador es que el abuso de poder dafia la imagen del
sector publico y socava la confianza publica y la legitimidad del gobierno.

Capitulo Il = Evaluacién de riesgos y definiciones relevantes
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3. Vulnerabilidades

Como se explicé anteriormente, los riesgos concretos se definen especificamente como eventos no

deseados, formulados en términos del actor, accién, tiempo, lugar y los dafios causados. Las

vulnerabilidades se definen en un nivel mas elevado de abstraccion, indicando las areas donde los

riesgos son mas probables de ocurrir. Es Gtil prestar atencion a las vulnerabilidades, ya que proporciona

una buena vision de los problemas potenciales y de las alternativas asequibles para abordarlos, sin

tener que definir todos los riesgos posibles en detalle.

De la investigacion, el conocimiento y la experiencia profesional, se sabe que algunas areas y
actividades en el sector publico producen mas riesgos a la integridad que otras. Estos son procesos o
funciones inherentemente vulnerables. Los procesos en los que hay un contacto intenso con los
"clientes" (usuarios, publico en general, empresas) son mas vulnerables a violaciones, porque hay mas
oportunidades y tentaciones. Lo mismo puede decirse de los procesos que involucran la gestién de los
valiosos recursos publicos.

Ademas de las caracteristicas de las actividades del sector publico, determinadas circunstancias
pueden incrementar la vulnerabilidad a las violaciones de integridad. Estas se denominan “factores que
agravan la vulnerabilidad”; no son los riesgos de integridad en si mismos, pero pueden elevar
considerablemente la vulnerabilidad debido a que:

- Incrementan la probabilidad de que ocurra un incidente;
- Elevan las consecuencias (impacto negativo) de un incidente (no sélo financieramente sino
también con respecto a la credibilidad, ambiente de trabajo, relaciones y reputacion, entre otros).

Ejemplos de estos factores que aumentan la vulnerabilidad son la complejidad o fragilidad del marco
legal, las presiones externas, y la poca lealtad de los empleados.

En conjunto, las éareas inherentemente vulnerables y los factores que agravan la vulnerabilidad
constituyen el llamado "Perfil General de Vulnerabilidad" para una organizacién, entidad, unidad o
proceso.

4. Reduccion de la vulnerabilidad y mitigacion de riesgos

Las organizaciones pueden hacer frente a la vulnerabilidad de diferentes formas. Primero, todas ellas
pueden tratar de eliminar o reducir las vulnerabilidades suprimiendo actividades vulnerables. A veces es
posible llevar a cabo actividades de una manera diferente, eliminando actividades que son vulnerables a
violaciones a la integridad. Esto implicaria que la organizacién seria capaz de ir al origen de la
vulnerabilidad. En la practica, sin embargo, esto raramente es factible. Las organizaciones publicas
tienen obligaciones legales y no pueden evitar comprometerse en actividades sensibles.

Usualmente, una forma mas viable para hacer frente a las vulnerabilidades consiste en disefiar e
implementar controles compensatorios (a la integridad). Dado que las vulnerabilidades son diversas en
su naturaleza, es importante disefiar un conjunto de controles o incluso, preferiblemente, un Sistema de
Controles de la Integridad (SCI) bien equilibrado. Dependiendo del 'nivel de madurez' (robustez) del
SCI, la organizacion es mas o menos resistente a las vulnerabilidades que enfrenta en su quehacer
cotidiano.

Capitulo Il = Evaluacién de riesgos y definiciones relevantes
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Hasta este punto, se discute la forma en que las organizaciones pueden hacer frente a las

vulnerabilidades. Para hacer frente no sélo a las vulnerabilidades, sino también a riesgos mas

especificos, es necesario analizar la exposicion de la organizacibn a estos riesgos especificos.

Idealmente, un analisis completo incluiria:

e un analisis de las vulnerabilidades de la organizacién (areas vulnerables y factores que agravan
la vulnerabilidad);

e un andlisis de la resistencia de la organizacion a dichas vulnerabilidades, las cuales estan
determinadas por el nivel de madurez del Sistema de Controles de la Integridad (SCI) de la
organizacion;

e un analisis de riesgos especificos de la organizacion, y

e un andlisis de la mitigacién de riesgos especificos mediante controles especificos.

Para ser capaz de descubrir los riesgos que no se han abordado apropiadamente, tendremos que ver
qué riesgos “brutos” especificos no estan cubiertos completamente por el efecto de las medidas
compensatorias.

La relacién entre vulnerabilidades y controles
pueden ilustrarse en los  siguientes
diagramas. El primero de ellos muestra una
relacion donde la resistencia no esta
totalmente balanceada por las
vulnerabilidades. Esto implica que existe una
vulnerabilidad remanente, indicando que
existe todavia espacio para mejoras.

esistenci

Vulnerabilidad
remanente

El siguiente diagrama muestra otra situacion
posible pero que es poco probable de que
ocurra en la vida real. Se ilustra la importancia
de un enfoque bien balanceado, porque una
implementacion excesiva de controles de la
integridad en contra de las vulnerabilidades
debe también evitarse.

Vulnerabilidades

Capitulo Il = Evaluacién de riesgos y definiciones relevantes
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[ll.  Principios béasicos

La metodologia descrita en este Manual para la Conduccién de Autoevaluaciones de la Integridad para
las Entidades de Fiscalizacion Superior est4 enfocada en la evaluacién de:
e las vulnerabilidades y riesgos de integridad en una Entidad Fiscalizadora Superior (incluye el
analisis de areas vulnerables y factores que agravan la vulnerabilidad);
¢ la resistencia de la Entidad Fiscalizadora Superior a dichas vulnerabilidades, las cuales estan
determinadas por el nivel de madurez de su Sistema de Controles de la Integridad (SCI).

Para con ello realizar un andlisis de brechas y emitir el informe con las recomendaciones
correspondientes para desarrollar o fortalecer, segun el caso, la Politica de Integridad Institucional en
las EFS, y velar por su cumplimiento.

Los principios basicos y las caracteristicas de IntoSAINT se describen a continuacion:

e Orientado a la prevencién
Su metodologia de evaluacién se enfoca en la prevencion. La herramienta no esta disefiada para
detectar violaciones a la integridad y, en consecuencia, sancionar (reprimir) conductas
inaceptables. El método esta disefiado para identificar las principales debilidades y riesgos a la
integridad, y fortalecer la Politica de Integridad Institucional de la EFS con el objetivo de prevenir
violaciones futuras.

¢ Enfoque: Autoevaluacion

IntoSAINT ha sido designada como una herramienta de autoevaluacion. Es una herramienta de
auto-diagnostico presentada como un taller de dos dias para 10 a 15 participantes. La
autoevaluacién significa que la propia organizacion pone a prueba su grado de resistencia a los
riesgos a la integridad. La evaluacién aprovecha el conocimiento, experiencia y opiniones del
propio personal. Este enfoque se basa en la creencia de que el personal tiene la mejor
perspectiva de las debilidades y riesgos institucionales, asi como del nivel de madurez de las
medidas (controles) de integridad de la EFS. Asi, con esta herramienta se revelan las
debilidades de la propia organizacién y el propio personal emite recomendaciones sobre cémo
fortalecer la resistencia, bajo la premisa de que existe y se promueve un ambiente
organizacional que favorece la pertenencia y compromiso institucional.

e Moderador del taller
El taller es encabezado por dos moderadores experimentados, debidamente capacitados para tal
efecto. Su rol puede describirse de mejor manera como un supervisor de procesos. El
moderador acompafia a los participantes a través de las diferentes etapas del taller, y los guia
para identificar eficazmente las principales vulnerabilidades y riesgos, y para formular las
recomendaciones de mayor impacto para fortalecer el Sistema de Controles de la Integridad de
la EFS en cuestion, con el fin de eliminar o minimizar las vulnerabilidades y los riesgos.

e Aprendizaje en términos de vulnerabilidad y riesgo
El método de autoevaluacion promueve el pensamiento en términos de vulnerabilidad y riesgo.
Durante la autoevaluacion, los participantes identifican las principales vulnerabilidades y riesgos,
y posteriormente emiten recomendaciones sobre como minimizarlos. Pensar en términos de
vulnerabilidad y riesgo es una habilidad especifica que tiene que ser aprendida para formular
una Politica de Integridad Institucional equilibrada. Si un organismo auditor tiene relativamente

Capitulo Ill = Principios basicos
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poca experiencia en esta area, la evaluacion puede servir como una primera introduccién. Las

lecciones aprendidas pueden (y deben), por lo tanto, replicarse para mejorar el enfoque de la

organizacion hacia la integridad.

e Comprension del Sistema de Controles de la Integridad

El método de autoevaluacion no soélo identifica las vulnerabilidades a la integridad sino que
también se enfoca en la medicidon del grado de resistencia organizacional a las violaciones de la
integridad. Teniendo a la mano un marco de referencia sobre las medidas de integridad idéneas,
se evalla si éstas han sido implementadas, si se observan y si han sido eficaces o no en la EFS
en cuestiéon. Esto genera una buena comprensién de la madurez del Sistema de Controles de la
Integridad y de la resistencia organizacional a violaciones a la integridad. Las medidas pueden
dividirse en tres grandes categorias:

(1) controles duros, compuestos de reglas, procedimientos y el disefio de sistemas
administrativos y controles internos en el organismo auditor;

(2) controles suaves, dirigidos a la gestion de la conducta, cultura y actitud del personal;

(3) controles generales, que tienen un alcance y/o impacto mas amplio, por ejemplo: la
organizacion de la Politica de Integridad.

¢ Informe ejecutivo a la Alta Direccidon / Plan de accién
El producto final del taller de autoevaluacion de la integridad (IntoSAINT) es un informe ejecutivo
(acompafiado de un plan de accién en el mejor de los casos). Este reporte explica a la Alta
Direccidon de la EFS evaluada las medidas que deben ser tomadas para fortalecer su grado de
resistencia organizacional a las violaciones de integridad. El que el titular del organismo auditor y
su Consejo de Direccion o altos mandos preste atencion a los hallazgos y recomendaciones
resultantes, contribuye a la consolidacion de la Politica de Integridad Institucional.

e Concientizacion general de la integridad

Ademas de proveer una comprension concreta de las vulnerabilidades y debilidades vinculadas
con la integridad, y de emitir recomendaciones para fortalecer la resistencia organizacional (el
SCI), IntoSAINT puede contribuir a incrementar significativamente la conciencia del personal de
la EFS sobre la integridad. Asumir un enfoque intenso y colectivo sobre el tema, como sucede
con la autoevaluacién, permite que la mente de los participantes se interese en las razones que
sustentan la importancia de la integridad. Las discusiones colectivas de los participantes sobre la
importancia y relevancia de la integridad antes, durante y después del taller son de gran valor.
Los participantes transmiten sus hallazgos por toda la organizacion.

Capitulo Ill = Principios basicos
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IV. Esbozo del método de evaluacion

La metodologia de autoevaluacion de la herramienta IntoSAINT consiste en cinco pasos distintos:
1. Andlisis e identificaciéon del objeto y procesos clave

El primer paso es definir el objeto de la evaluacién y analizar los procesos relevantes. El objeto puede
ser toda la Entidad Fiscalizadora Superior (indispensable en el primer ejercicio) o bien una unidad,
Auditoria Especial o departamento especifico (recomendable so6lo en etapas subsecuentes).

Para el objeto seleccionado, se tiene que preparar una lista de procesos primarios, secundarios y de
gestion o control. La calidad de la lista determinara el curso siguiente de la evaluacién. Ademas de estar
completa, la lista debe indicar los procesos clave para que puedan ser reconocidos y comprendidos por
los participantes del taller, sin ser demasiado detallada. La especificidad excesiva e indefinicion de
procesos llevan a la incertidumbre y deben ser evitadas.

2. Evaluacién de las vulnerabilidades

En esta segunda fase, se estima la vulnerabilidad, por ejemplo: la exposicion potencial a violaciones a la
integridad de los procesos sefialados en la etapa 1. Esta fase se divide a su vez en cuatro sub-etapas:

1. Vinculacién de la lista de los procesos a una vision general de los procesos en el sector publico que
se sabe son vulnerables a violaciones a la integridad,;

Consideracion de la presencia o ausencia de factores que agravan la vulnerabilidad;

Generacion de una vision general y un perfil de evaluacion completo de la vulnerabilidad percibida, e
4. Indicacioén de los procesos mas vulnerables.

wnN

3. Evaluacién del nivel de madurez del Sistema de Controles de la Integridad

En esta etapa los participantes evaltan el nivel de madurez (robustez) de las medidas de integridad
que, en conjunto, forman el Sistema de Controles de la Integridad (SCI) de la organizacion. El sistema
se divide en 16 grupos, dividiéndose éstos en tres bloques (controles generales, duros y suaves). En el
capitulo correspondiente se abordaran las siguientes sub-etapas con mayor detalle:

1. Breve introduccién al Sistema de Controles de la Integridad, compuesto por medidas, grupos y

categorias;

Breve introduccion a los niveles de madurez;

Evaluacién del nivel de madurez de todas las medidas, tras asignarles puntajes, y

4. Resumen y analisis de los puntajes para producir un promedio por grupo y bloque. Esto permite
identificar qué grupos y bloques de controles de integridad son relativamente duros o débiles.

wn

4. Andlisis de Brechas

En esta etapa del taller se revela la conexion entre las vulnerabilidades (fase 2) y el nivel de madurez
del Sistema de Controles de la Integridad (fase 3). El analisis debe claramente mostrar las
vulnerabilidades restantes (no abordadas aun), después de haberse confrontado las vulnerabilidades
con las medidas de control relevantes en el Sistema de Controles de la Integridad.

El analisis de brechas se puede extenderse al nivel de riesgos especificos por proceso vulnerable, para
proporcionar recomendaciones mas detalladas a la alta direccion.

Capitulo IV — Esbozo del método de evaluacion
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5. Informey recomendaciones a la Alta Direccién

Las etapas 1 a 4 antes descritas proporcionaran los insumos para generar el informe de la
autoevaluacion.

La pregunta central es qué medidas son las mas apropiadas para robustecer los procesos mas
vulnerables. Los resultados de este ejercicio integran el insumo principal para generar el informe de la
evaluacién, asi como las recomendaciones para fortalecer la resistencia del SCI contra los riesgos de

integridad.

El siguiente diagrama presenta una visibn esquematica de la metodologia de la autoevaluacion de
INtoSAINT.

(1} Definicion delobjeto:
entidad o unidad, y
procesos clave

l

(2} Evaluacion de las
Vulnerabilidades (inherentes

y factores que la agravan}

l

{3} Bvaluacion del nivel de
madurez del Sistema de
Control de la Integridad (SCI)

l

{2} Andlisis de Brechas

l

{5} Recomendaciones para

reducir la vulnerabilidad o
fortalecer los controles [SCI)

F
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PARTE 2: GUIA DE INSTRUMENTACION DEL TALLER

V. Preparaciéon

Esta seccién proporciona una guia y explicaciones relevantes para los moderadores de un taller de
autoevaluaciéon (IntoSAINT). Se requiere de dos moderadores expertos, quienes conduciran el taller
(uno seria insuficiente dadas las dindmicas y orientacion prevista). Ellos son también los responsables
de preparar cuidadosamente el taller de autoevaluacion y de integrar posteriormente los resultados
(hallazgos y recomendaciones de los participantes) en el reporte de la autoevaluacion a ser presentado
a la Alta Direccion.

Ademés de la guia incluida en esta seccién del Manual para la Conduccion de Autoevaluaciones de la
Integridad para las Entidades de Fiscalizacion Superior, estd disponible un kit de herramientas
(traducidas también y adaptadas por la ASF), que incluye presentaciones y una hoja de calculo para
apoyar a los moderadores y a los participantes del taller en la implementacion del método de
autoevaluacion.

e Coordinacion
Antes de iniciar la autoevaluacién, se requiere realizar ciertas acciones y contar con determinadas
condiciones. Se debe garantizar (no asumir) que habra alguien al interior de la Entidad Fiscalizadora
Superior Local quien fungira como coordinador, contacto durante la autoevaluacion, y enlace con la Alta
Direccion. Este puede ser alguien de un area operativa o de personal de apoyo, pero debera tener la
capacidad, recursos y tiempo de comunicarse facilmente con el moderador y con las areas pertinentes
en la EFS.

e Apoyo de la Alta Direccion
El primer paso es obtener el respaldo y apoyo del Titular de la EFS. A veces la Alta Direccion es la que
toma la iniciativa respecto a la autoevaluacién, pero también puede ser una iniciativa de un
departamento de auditoria, de un area de apoyo o bien de una parte interesada externa. Es importante
gue la Alta Direccion reconozca que la integridad es una responsabilidad suya. El alcance de la
autoevaluacion debe estar claro y no deberia realizarse una autoevaluacion sin el conocimiento, apoyo
y previo involucramiento de la Alta Direccidn (se sugiere realizar una presentacion introductoria).

e Seleccion del objeto
El segundo paso es decidir cual serd el objeto de la evaluacion. Usualmente éste es la Entidad
Fiscalizadora Superior como un todo, pero también puede ser una unidad especifica. La responsabilidad
de la Alta Direccion debe estar clara y, preferentemente, ésta debe involucrarse en la seleccion del
objeto. Se sugiere que el primer ejercicio de autoevaluacion en la EFS se haga a toda la institucién, no a
un &rea en particular.

Es importante hacer un inventario de los procesos relevantes antes de que inicie el taller. Al empezar
éste, se mostrara a los participantes la lista propuesta y se les preguntara si deberian hacerse
correcciones o adiciones.

La determinacion de los procesos clave es responsabilidad de los participantes. Es de suma importancia
la orientacion de los moderadores, pues la calidad del listado determinara el curso de la autoevaluacion.
No existen procesos estdndares a todas las EFS miembros de la ASOFIS; cada instancia podréa generar
su propia lista, de conformidad con sus propias prioridades y necesidades.

Capitulo V — Preparacion
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Cabe sefialar que ejercicios posteriores de autoevaluacién no necesariamente tendrian que realizarse
en torno al mismo listado, pues tampoco es indispensable disponer de los mismos participantes.

e Seleccién de participantes
El tercer paso es seleccionar un grupo de empleados, los cuales estén familiarizados con el quehacer
de la EFS (o de la unidad) y de los procesos que deben ser evaluados. Por razones practicas, el grupo
no deberia ser mayor a 15 personas. Es importante generar un ambiente de confianza que permita que
los participantes se sientan libres de expresar sus opiniones y experiencias. Por lo tanto, es aconsejable
evitar una combinacién de subordinados y superiores en el mismo grupo. La participacion en el taller
deberia ser de manera voluntaria.

¢ Planeacion
El taller en si mismo requiere de dos dias, incluyendo una sesion introductoria. Es importante que el
grupo pueda pasar estos dias sin perturbaciones, por lo que una locacion externa es ideal. Durante la
sesién introductoria habra tiempo para explicar el objetivo y la naturaleza de la autoevaluacion, asi
como para discutir el concepto de integridad. Es importante que los participantes entiendan que el taller
se enfoca en lo que ellos puedan decir acerca de los riesgos de integridad y de la resistencia contra
violaciones a la integridad. La confidencialidad también debe destacarse.

¢ Interaccion
Es importante tener discusiones libres durante el taller. La discusion enriquecerd los resultados.
También contribuird a aumentar la conciencia sobre la integridad y la herramienta IntoSAINT. Una forma
de estimular la discusion es trabajar en parejas o en grupos pequefios durante los pasos del taller.

¢ Informe
Se pondra a disposicién un modelo (formato) de reporte, que puede usarse durante y después del taller,
de tal forma que la preparacion del reporte para la Alta Direccibn no requiera de mucho trabajo
adicional. La presentacién de los resultados a la Alta Direccion debe abarcar las vulnerabilidades, el
Sistema de Controles de la Integridad y el andlisis de brechas. La atencién debe centrarse en las
mejoras y las recomendaciones: el plan de accion.

Para elevar el grado de concientizacion en toda la organizacién, la comunicacion es vital. La intencion
de llevar a cabo una autoevaluacion y los resultados del taller (incluido el plan de accién) deberian ser
ampliamente comunicados dentro de la organizacion.

Capitulo V — Preparacion
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VI. Definicion del objeto y procesos
a. Introduccion

En esta parte del taller, las siguientes preguntas son esenciales:

1. ¢Se evaluard toda la Entidad Fiscalizadora Superior o s6lo una parte de ella?
2. ¢Qué tareas son ejecutadas por el organismo auditor (o parte relevante del mismo)?
3. ¢Qué procesos organizacionales son vitales?

La evaluacion se enfoca en los procesos clave de una organizaciéon o unidad de ésta. El objeto de la
evaluacién debe estar bien definido y claramente ligado a la responsabilidad de la Alta Direccion.

La identificacion de procesos es una parte clave de la metodologia de la evaluacion. Este paso debe ser
preparado antes de que inicie el taller. Muchas organizaciones tienen sélo un numero limitado de
procesos centrales. Para identificar estos procesos, tiene que considerarse la relevancia de la
organizacion y el uso que haga ésta de los recursos. Los procesos centrales son a menudo
relacionados a los deberes (mandato legal) de la organizacion. Las entrevistas con la Alta Direcciéon y
con el personal ayudaran a identificar qué procesos son considerados importantes o incluso vitales para
la organizacion. La lista de procesos debe estar completa, pero no ser demasiado detallada. La lista
debe formularse de manera tal que todos puedan entender y reconocer la importancia de los procesos.

Los moderadores son responsables de guiar al grupo y a los participantes del taller, por la lista de
procesos preparada, y de asegurarse de que la lista esté completa, es decir, incluya procesos primarios,
secundarios y de gestién que contribuyen en conjunto a las tareas vitales de la organizacién o unidad
organizacional. Se recomienda limitar el nimero de procesos a aproximadamente 10 a 15 procesos
para evitar demasiado detalle. Al inicio del taller, los moderadores solicitaran que los participantes estén
de acuerdo con la lista de procesos pre-seleccionados, haciendo algunas modificaciones en caso de ser
necesario.

Las conclusiones de este paso deben incluirse en el informe para la Alta Direccion.
Los procesos pueden ser categorizados de la siguiente manera:

e Procesos primarios,
e Procesos secundarios, y
e Procesos de gestién y control.

La evaluacion debe centrarse en los procesos vulnerables primarios y secundarios. Por su naturaleza,
los procesos de gestion y control son menos vulnerables, pero en algunos casos éstos deben de ser
considerados.

Cuando la evaluaciéon se aplica a una unidad organizacional del organismo auditor (por ejemplo, un
departamento en particular), serd usualmente suficiente considerar solamente los procesos primarios y
secundarios. La seleccion de procesos deberia considerar s6lo aquellos procesos (o0 sub-procesos) que
realmente tengan lugar dentro de la unidad.

Cuando la evaluacion se aplique al organismo auditor en su totalidad, los procesos de gestion y control
son de interés y deberian de ser incluidos en la evaluacion.

Las siguientes secciones proporcionan mayor informacién sobre los distintos tipos de procesos
(primarios, secundarios, y de gestion y control), tipicos para las Entidades Fiscalizadoras Superiores.

Capitulo VI — Definicion de objetos y procesos
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b. Procesos Primarios

Los procesos primarios son los procesos centrales de la organizacion. Un proceso primario puede
definirse como “un método para convertir recursos (dinero, personal, informacién, etc.) en productos y
servicios que logren las tareas y metas de la organizacion”. No hay una clasificacion generalmente
aceptada de procesos primarios. Estos son altamente especificos al tipo de organizacion.

Teniendo en cuenta el conocimiento existente sobre la naturaleza de las Entidades Fiscalizadoras
Superiores y los procesos dentro de éstas, puede considerarse valida la siguiente pre-seleccion de
procesos primarios relevantes para la mayoria de las EFS:

Monitoreo del ambiente de auditoria (por ejemplo: recopilacion de informaciéon y comunicacion
con las partes interesadas);

Procesos de auditoria (planeacién, ejecucién, provision de reportes, emisién de dictdmenes de
auditoria, archivo, comunicacién, control de calidad, seguimiento, etc.);

Procesos de desarrollo (métodos de desarrollo, creacién de capacidades, etc.);

Actividades interinstitucionales (por ejemplo: conduccion de auditorias conjuntas o en
coordinacién, mantenimiento de relaciones interinstitucionales y contribuciéon a eventos de
capacitacién regional, nacional e internacional).

c. Procesos secundarios

Un proceso secundario puede definirse como “un proceso que directa o indirectamente facilita los
procesos primarios”. Para referencia de las EFS miembros de la ASOFIS, hemos clasificado los
procesos secundarios de la siguiente manera:

Gestién de personal (recursos humanos),
Gestion financiera,

Gestiéon de informacion,

Gestion de las instalaciones.

Estos procesos pueden dividirse en procesos subsidiarios, como se muestra a continuacion (para
fines ejemplificativos). Queremos destacar, sin embargo, que la propia EFS debe clasificar sus propios
procesos subsidiarios:

1.

2.

3.

Gestién de personal (recursos humanos):

a) reclutamiento y seleccion,

b) capacitacion,

C) remuneracion,

d) clima organizacional (condiciones de trabajo / salud y seguridad).

Gestion financiera:

a) presupuestacion,
b) contabilidad,

c) gestién de fondos.

Gestion de la informacion:

a) desarrollo de sistemas de informacion,

b) mantenimiento de los sistemas de informacion,

c) acceso / continuidad de los sistemas de informacion,

d) colecciéon de datos, entrada, almacenamiento y distribucién.

Capitulo VI — Definicion de objetos y procesos
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4. Gestion de las instalaciones:
a) administracion del complejo de instalaciones,
b) abastecimiento de bienes y servicios,
C) equipamiento e instalaciones de tecnologias de informacién,
d) transporte.

d. Procesos de Gobernanza

Los procesos de gobernanza estan intimamente relacionados con los procesos de gestién y control.
Existen muchas definiciones sobre la gestion interna y el control.

La gestion interna puede definirse como “el proceso de dirigir una organizacion para alcanzar los
objetivos de la politica establecidos”. A un nivel organizacional, esto implica:

1) el disefo de la estructura organizacional;
2) el disefio e implementacion del ciclo de planificacion en los niveles estratégico, tactico y operativo;
3) comunicacion con partes externas.

El control interno puede definirse como “el proceso de introducir e implementar un sistema de medidas y
procedimientos para determinar si el desempefio de la organizacién es y se mantendra en acuerdo con
los planes y medidas correctivas acordadas para alcanzar los objetivos de la politica’. A un nivel
organizacional, esto implica:

andlisis de riesgos y de gestion,

controles internos,

comunicacion interna del efecto de los controles internos,

revisiones periddicas del progreso en respuesta a los informes a la Alta Direccion y medidas de
seguimiento/cambios,

5. monitoreo de la correcta operacién del sistema de control interno.

pwnNPE

Para las EFS, los procesos de gobernanza importantes estan relacionados con, por ejemplo:

¢ la estrategia: formulacion de la mision y estrategia (a largo plazo), programaciéon de auditorias y otras
actividades, estrategia de comunicacion, gestion de relaciones;

e |a gestidn organizacional: estructura organizacional, mandatos, supervision, auditoria interna, y

e ¢l Titular de la EFS y su Consejo Directivo: nombramiento y remuneracion, relaciones de la Alta
Direccion, etc.

Capitulo VI — Definicion de objetos y procesos
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VIl. Evaluacion de las vulnerabilidades
a. Introduccioén

Esta parte del taller se enfoca en el perfil de vulnerabilidad, para lo cual se deben responder las
siguientes preguntas:

e ¢ Cudles son las vulnerabilidades inherentes?
e ¢ Cuales son los factores que agravan o incrementan la vulnerabilidad?
e (;Cual es el perfil de vulnerabilidad global?

El perfil de vulnerabilidad se evalGa a través de un nimero de subetapas independientes. Primero, se
consideran las vulnerabilidades inherentes de la organizacion y los factores que agravan la
vulnerabilidad. Posteriormente, se evalla el nivel de vulnerabilidad usando un modelo de puntuacion.
Aunque en general el nivel de vulnerabilidad es dificil de estimar y puede tener elementos subijetivos,
esta metodologia proporciona un enfoque relativamente simple y objetivo, categorizando el nivel de
vulnerabilidad en bajo, medio y alto. Las vulnerabilidades inherentes y los factores que agravan la
vulnerabilidad constituyen, en conjunto, el ‘Perfil de Vulnerabilidad’. Los resultados de esta evaluacion
se incluyen en el informe a presentar a la Alta Direccion.

b. Vulnerabilidades y tentaciones

La mayoria de los servidores publicos que cometen una violacién a la integridad no tenian la intencion
de hacerlo cuando entraron por primera vez al servicio publico. Muchos sucumben a las tentaciones que
ellos mismos enfrentan en la organizacion. Las tentaciones pueden ser tangibles (dinero, privilegios) o
intangibles (estatus, reconocimiento, proteccion); también hay “tentaciones inversas”, tales como
amenazas y chantaje. A mayor tentacion, es mas probable que sucumbamos. Como sea posible, las
tentaciones deberian de reducirse o eliminarse, y los servidores publicos deberian estar blindados ante
la tentacion.

Ceder a la tentacion nunca debe ser tolerado. Los servidores publicos son personalmente responsables
de sus acciones. Al concebir una violacidon como el “acto de sucumbir a la tentacion”, queda claro en
gué direccién deben tomarse medidas preventivas. En gran medida, las violaciones pueden evitarse si
se eliminan las tentaciones. Por lo tanto, un aspecto clave del analisis de riesgos es identificar las
tentaciones. El andlisis de riesgos no solo revela como el personal puede dafiar a la organizacién, sino
ademas identifica las debilidades en la proteccidn ofrecida por la organizacion.

En el contexto de la prevencion del fraude, un concepto bien conocido es el llamado “tridngulo del
fraude”.

Oportunidad

Motivacion Racionalizacion

Capitulo VII - Evaluacién de las vulnerabilidades

Péginaz 3



[N
CCC5

COMISION TECNICA DE PRACTICAS DE BUENA GOBERNANZA IE OI_XQEFS e fressiin cs Bapseiace ,

La oportunidad se refiere a la posibilidad de cometer un fraude. Para que ocurra un fraude, debe existir

esta posibilidad. Por lo tanto, quitar la oportunidad es una medida de prevencion fuerte.

La motivaciéon se relaciona a la tentacibn o presién percibida para cometer un fraude. Como se
menciond anteriormente, puede ser posible identificar las tentaciones y eliminarlas.

Finalmente, la racionalizacién es el argumento que ha elaborado un defraudador para justificar su
comportamiento bajo las circunstancias dadas. Para una organizacion es posible tener influencia en
este proceso de justificacion. Por ejemplo, una racionalizacion puede ser que la cultura en la
organizacion es una justificacion para cometer fraude o corrupcion. Si la organizacion ha invertido
demasiado en iniciativas de concientizacion y en programas culturales, este argumento fallara y los
defraudadores potenciales estaran mas inclinados a ser leales a la organizacion.

Durante el taller, los participantes exploraran las oportunidades existentes dentro de su organizacion
gue pueden guiar a tentaciones (vulnerabilidades inherentes). Una parte importante de este andlisis es
la exploracion de las condiciones para una posible motivacion y justificacion (racionalizacién), la cual
puede disminuir el umbral de las violaciones a la integridad (factores que agravan la vulnerabilidad,
tema que sera abordado en la seccion “d” de este capitulo).

c. Evaluacion de las vulnerabilidades inherentes

Algunas funciones o procesos en el sector publico son méas vulnerables que otras a la comision de
violaciones a la integridad que otras. Estos son procesos o funciones inherentemente vulnerables. Por
ejemplo, el abastecimiento o el otorgamiento de subsidios son mas vulnerables a violaciones a la
integridad que las funciones de ensefianza o archivo documental.

Estos procesos vulnerables se resumen en la siguiente tabla:

Areas /actividades /acciones vulnerables

Relacion de la | Contratacion Abastecimiento / adquisiciones, licitaciones, pedidos,
entidad con su ordenes de compra, asignaciones, concesion de
entorno contratos

Pago Subsidios, beneficios, prestaciones, subvenciones /

becas, patrocinios

Concesion / Permisos, licencias, documentos de identidad,
Expedicion autorizaciones, certificados
Regulacion Requisitos / condiciones para obtener permisos,

establecimiento de normas/criterios

Auditoria / Supervision, vigilancia, control, inspeccion, auditoria
Inspeccion

Aplicacion de la Acusacion o promocion de responsabilidades / juicio,
ley imposicion de sanciones / penas

Capitulo VII - Evaluacién de las vulnerabilidades
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Areas /actividades /acciones vulnerables

Gestion de la | Informacion Seguridad nacional, informacion confidencial,
propiedad documentos, expedientes, derechos de autor
publica _ — , , —

Dinero Tesoreria, instrumentos financieros, gestion de cartera,

dinero en efectivo/cuentas bancarias, primas, gastos,
bonificaciones, prestaciones, etc.

Bienes Compral/venta, administraciéon y consumo (acciones,
equipos de cémputo)

Bienes raices Compral/venta

Los procesos clave identificados en la entidad sujeta a evaluacion, que tienen una o mas de estas
caracteristicas son vulnerables a violaciones a la integridad. La columna de la izquierda contiene dos

elementos

caracteristicos que deben de tomarse en cuenta al evaluar la vulnerabilidad.

e Los procesos en los cuales hay un contacto intensivo con “clientes” o relaciones externas
prueban ser mas vulnerables a incidentes porque hay mas oportunidades y tentaciones. Los
clientes pueden tener un considerable interés (financiero) en las actividades o servicios del
gobierno. Esto implica que puede existir la tentacion para sobornar a servidores publicos o
manipular a los tomadores de decisiones del gobierno de una forma favorable para el cliente.
Esto también crea tentaciones en los servidores publicos para aceptar o pedir favores.

e La administracion de recursos publicos es también un area vulnerable. Una propiedad valiosa es
vulnerable a robo o pérdida. Esto incluye no sélo dinero, muebles o bienes raices, sino también
la informaciéon como un bien publico valioso.

Explicacién por vulnerabilidad inherente

a) Vulnerabilidades inherentes derivadas de la relacion de la entidad con su entorno

O

Contratacion

Esto incluye principalmente la adquisicién publica de bienes y servicios. Este tipo de
actividad hace al gobierno vulnerable al fraude, corrupcién, conflictos de interés y
competencia desleal.

Pagos

El sector publico paga por varias razones, por ejemplo subsidios, becas, beneficios (sociales)
y prestaciones. Esto crea una vulnerabilidad debido a que los pagos pueden hacerse a
beneficiarios que no tengan derecho a ellos. Hay riesgo de fraude, corrupcién o conflictos de
interés. No sélo los procedimientos para establecer la elegibilidad de pagos son vulnerables,
sino también los propios procesos de pago.

Concesion / expedicion
Por ley o regulacion, el gobierno tiene el deber de otorgar o emitir licencias, permisos,
pasaportes, credenciales de identidad, etc. Esto puede ser tan importante para ciertos

Capitulo VII - Evaluacién de las vulnerabilidades
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individuos o compafiias que puede provocar una influencia indebida (soborno, por ejemplo) a
servidores publicos, en el caso particular de que se prevea que la licencia o permiso pudiera
no ser concedida. Esta vulnerabilidad se incrementa si los salarios de los servidores publicos
son relativamente bajos en comparacion con el valor de licencias y permisos.

Regulacién

Establecer normas y formular condiciones son actividades gubernamentales que pueden ser
vulnerables al cabildeo e influencia indebida. Las compafiias, por ejemplo, pueden
beneficiarse demasiado cuando las normas les son favorables y desfavorables para los
competidores. Al respecto, la vulnerabilidad de ‘regulacién’ es comparable con la vinculada
con la ‘concesion / expedicion’.

Auditoria / Inspeccion

Las inspecciones y auditorias son usualmente llevadas a cabo por el gobierno para proteger
los intereses vitales, por ejemplo: velar por la seguridad publica y por los intereses
financieros. Los resultados de las inspecciones y auditorias pueden tener un impacto
considerable en las partes involucradas. Los inspectores y los auditores son, por lo tanto,
vulnerables a influencias indebidas. Pueden ser tentados a limitar el alcance de sus
inspecciones y auditorias, o emitir un dictamen mas favorable.

Aplicacion de laley

El sector publico tiene deberes y responsabilidades Unicas para hacer cumplir las leyes y
regulaciones. Esto incluye, por ejemplo: investigaciones, procesos de juicio / promocién de
responsabilidades y sanciones. Obviamente, esto tiene un impacto considerable en las
partes involucradas asi que los servidores publicos que ejecutan estas tareas pueden estar
bajo presion o estar sujetos a tentaciones. Estos procesos son vulnerables a la manipulacion
o conflictos de interés, pero también a la intimidacion o influencia indebida. El hecho de que
la aplicacion de la ley implique el tratar con infractores y otros que no acaten la ley,
incrementa la exposicién a vulnerabilidades.

b) Vulnerabilidades inherentes derivadas de la gestién de propiedad publica

O

Informacion

En la ejecucion de sus deberes, el gobierno obtiene, procesa y suministra informacion,
incluyendo aquella sensible acerca de, por ejemplo: amenazas de seguridad, defensa,
impuestos y salud. En buena medida, esto implica informaciéon secreta o confidencial. La
revelacion sin autorizacion de tal informacién podria causar dafio a los intereses del gobierno
y al interés de aquellos a los que concierna. Por lo tanto, el mantenimiento de bases de datos
y el procesamiento de informacién son actividades vulnerables. Los servidores publicos que
tienen acceso a informacion sensible pueden ser corrompidos para proporcionar esta
informacion a personas que no estdn autorizadas a acceder a ella. La informacién
confidencial acerca de las compafias puede ser comercializada (con conocimiento de
alguien con acceso a informacion privilegiada) en la bolsa de valores o bien, mal empleada
para ganar una ventaja competitiva.

Capitulo VII - Evaluacién de las vulnerabilidades

Péginaz 6



[N
CCCs

SRR EaCRDE R TEE SO ] OLACEFS ,

o Dinero
Los procesos que implican el manejo o custodia de dinero poseen una alta vulnerabilidad al
fraude. Esto aplica al dinero en efectivo, cuentas bancarias y algunos activos financieros de
corto plazo, como las cuentas por cobrar. El dinero es generalmente mas vulnerable que los
bienes, pues puede ser gastado inmediatamente para cualquier propésito. Los bienes no
siempre son faciles de convertir en dinero. Esto requiere vender los bienes o la propiedad, lo
cual significa usualmente que una tercera parte tiene que estar involucrada.

o Bienes muebles

Debido a la escala de sus actividades, el gobierno consume y maneja volimenes
substanciales de bienes muebles y consumibles, por ejemplo: equipos de cémputo,
inventario y vehiculos. Los proveedores de bienes tienen un interés en adquirir contratos
rentables con el gobierno, lo cual crea una vulnerabilidad (ver también “contratacién”). La
administracion de bienes muebles y consumibles valiosos es también vulnerable a
violaciones a la integridad, especialmente bienes que son facilmente comercializables (por
ejemplo, computadoras y teléfonos). Vender la propiedad del gobierno puede crear el riesgo
de que la propiedad sea vendida a un precio muy bajo, debido a la manipulacién por parte
del comprador.

o Bienes raices
El gobierno posee y emplea tierras, edificaciones e infraestructura publica. En casi todos los
casos, esto involucra intereses financieros considerables. Comprar, vender y administrar
bienes raices por lo general recae en manos de un pequefio grupo de servidores publicos
especializados. Esto hace los procesos de bienes raices vulnerables al fraude, a corrupcion y
a conflictos de interés.

Evaluacion de las vulnerabilidades inherentes

Para evaluar el nivel de vulnerabilidad inherente, los participantes del taller deben cruzar la lista de
procesos organizacionales vitales (abordados en el capitulo 6), con la lista de areas inherentemente
vulnerables, e identificar qué vulnerabilidades estan presentes en su EFS. El grado de vulnerabilidad se
indica empleando el método de puntuacion siguiente.

Puntuacién | Importancia para los procesos /
actividades de la EFS

0 No Importante o casi irrelevante
1 Moderadamente relevante

2 Importante

3 Muy Importante

El nivel de vulnerabilidad inherente puede ser bajo, medio o alto, segun los criterios siguientes:

Capitulo VII - Evaluacién de las vulnerabilidades
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Puntuacién Media Nivel
Promedio < 0.8 Bajo

0.8 < Promedio < 1.6 Medio
Promedio > 1.6 Alto

El resultado debe incluirse en el informe a la Alta Direccion.
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d. Factores que agravan la vulnerabilidad

Ademas de las caracteristicas de una funcién o proceso vital para una entidad, ciertas circunstancias o
factores pueden agravar o aumentar la vulnerabilidad a la comisién o presencia de violaciones a la
integridad. Estos factores pueden agravar o incrementar las vulnerabilidades inherentes debido a que:

* incrementan la probabilidad de que ocurra un incidente, y
* agravan las consecuencias (impacto) de un incidente (no sélo financiero, sino también con
respecto a la credibilidad, ambiente de trabajo, relaciones, imagen institucional, etc.)

En consideracion de la metodologia propuesta por IntoSAINT, los factores que agravan la vulnerabilidad
se clasifican en cinco grupos, mostrados a continuacion:

Complejidad del entorno,

Cambio / dindmica institucional,
Actitud de la Alta Direccion,

Personal y

Historial del problema / antecedentes.

arwbdE

Ejemplos de los factores o circunstancias que agravan la vulnerabilidad se observan, por grupo, en la
siguiente tabla:

1. Complejidad

1.1 Innovacion / sistemas (computacionales) avanzados

1.2 Legislacién compleja

1.3 Estructuras (legales / fiscales) especiales

1.4 Burocracia (interna y externa)

1.5 Cabildeo politico

1.6 Redes de relaciones

1.7 Combinacién de intereses de los sectores publico y privado (comercio / competencia)

1.8 Necesidad de contar con asesoria / pericia externa

1.9 Influencia / intervencién politica

2. Cambio / dindmica institucional

2.1 Organizacion joven

2.2 Legislacion frecuentemente cambiante

Capitulo VII - Evaluacién de las vulnerabilidades
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2.3 Fuerte crecimiento o reduccion de la organizacion

2.4 Privatizacion

2.5 Subcontratacion

2.6 Crisis (reorganizacion, amenazas organizacionales con un fuerte impacto, supervivencia de
la organizacion o trabajo en riesgo)

2.7 Presion externa (presion sobre el desempefio/resultados, gastos, tiempo; presion politica;
escasez / desequilibrio de los recursos en consideracion de las tareas a cargo)

3. Alta Direccioén

3.1 Dominante

3.2 Manipuladora

3.3 Formal / burocratica

3.4 Operacion aislada

3.5 Remuneracion fuertemente dependiente del desempefo/resultados

3.6 No comprometida con la rendicion de cuentas

3.7 Ignora consejos / asesoria / sefiales

3.8 Respuesta defensiva ante criticas o quejas/demandas

4. Personal

Ambiente de Trabajo / Lealtad

4.1 Presion sobre el desempefio/resultados, ingresos dependen del rendimiento

4.2 Bajo estatus / falta de autoestima / bajos incentivos organizacionales / bajas perspectivas de
crecimiento profesional

4.3 Condiciones de trabajo inadecuadas

4.4 Cargas de trabajo elevadas

4.5 Lealtad de grupo

4.6 Poder para obstaculizar

Individual

4.7 Tener otros intereses (empleo alternativo/secundario, etc.)

Capitulo VII - Evaluacién de las vulnerabilidades
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4.8 Deudas personales

4.9 Estilo de vida (extravagante 0 con gastos excesivos)

4.10 Secretos personales (vulnerabilidad ante chantajes)

4.11 Amenazas personales

4.12 Adicciones (alcohol, drogas)

5. Historial del problema / antecedentes

5.1 Quejas, denuncias

5.2 Chismes y rumores

5.3 Sefales / denunciantes (soplones, informantes)

5.4 Incidentes previos (reincidencia)

5.5 Problemas administrativos (atrasos laborales, inconsistencias, tendencias anormales, etc.)

Muchos de los factores antes mencionados generan o dan pie a oportunidades, motivaciones o
justificaciones (racionalizacion®) para violar la integridad. Cabe sefialar que pueden existir otros factores
gue también agraven la vulnerabilidad; la metodologia IntoSAINT bien podria no incluirlos, pero los
reconoce como indicadores de una cultura de integridad (potencialmente) débil en una organizacion.

A continuacion de proporciona una explicacién para cada categoria.

Complejidad

Estructuras y sistemas complejos no son transparentes y representan una oportunidad para el fraude. A
su vez, en ambientes complejos resulta mas facil ocultar acciones fraudulentas o suprimir signos que
denoten brechas de integridad. Una legislacion compleja se refiere a leyes que regulan (el trabajo de) la
EFS en si misma. La burocracia se refiere a procedimientos y reglamentos internos. El cabildeo, la
influencia politica o las intervenciones del sector privado deben ser evaluados considerando su posible
influencia sobre los procedimientos y comportamientos internos.

Cambio / dindmica institucional

Los cambios en una organizacion o en su ambiente puede elevar la inestabilidad de la misma. Como en
el caso de la complejidad, esto puede representar una oportunidad para cometer fraude. Cambios vy
ambientes dindmicos pueden llevar a la incertidumbre, insatisfaccion y frustracion entre los empleados,
dando incentivos o una racionalizacion para el fraude u otras brechas de integridad. Una organizacion
joven se refiere al tiempo de existencia de la propia organizacion, no a la edad promedio de su personal.

Alta Direccion
La actitud y comportamiento de la alta direccion puede agravar la vulnerabilidad debido a su influencia
en la cultura organizacional. Ademas, puede dafar la resistencia de la organizacién frente a brechas de

3 . . . T .
En los términos concebidos para el analisis del Tridangulo del Fraude.
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integridad si los directivos no prestan la atencidn adecuada a controles necesarios o no aplican medidas

de control a ellos mismos. Quien es visto como parte de la alta direccion depende del objeto de la

autoevaluacién: la EFS en su conjunto o unidades de la misma.

Personal

Diferentes circunstancias al interior de una organizacién impactan negativamente la lealtad del personal.
Esto puede dar motivos para para el fraude u otras brechas de integridad. A su vez, circunstancias
individuales no relacionadas directamente con la organizacion (por ejemplo, estilos de vida personales o
adicciones) pueden dar incentivos para brechas de integridad.

Historial del problema / antecedentes

Si una organizacién tiene un historial de un problema, sucede que problemas recurrentes tienden a
ocurrir de nuevo relativamente. En muchos casos las brechas de integridad sefialan debilidades
estructurales existentes en una organizacion o en el sector donde ésta opera. A su vez, debilidades
existentes en controles y en la cultura organizacional son dificiles de arreglar. En muchos casos, las
organizaciones no aprenden de los incidentes del pasado.

Es importante destacar que la presencia de uno o mas de estos factores no implica que existan
violaciones a la integridad. Implica, Unicamente, que la organizacién es mas vulnerable y que hay un
riesgo mayor para la comision o presencia de violaciones a la integridad.

La relevancia de cada factor o circunstancia que agrava la vulnerabilidad se evalla utilizando un modelo
de puntuacion similar al empleado para las vulnerabilidades inherentes. Los participantes en el taller de
autoevaluacién de integridad estiman el grado de relevancia que pueda tener cada factor, segin su
percepcion, al otorgarle un puntaje de 0, 1, 2 0 3.

Puntuacién | Relevancia del factor o circunstancia que agrava la vulnerabilidad
0 No importante o casi irrelevante (la situacién no ocurre)

1 Moderadamente relevante (la situacién ocurre esporadicamente)

2 Importante (la situacién ocurre bastante)

3 Muy importante (la situacién ocurre de forma exhaustiva)

Durante las discusiones grupales, los moderadores deben pedir ejemplos especificos que respalden los
puntajes. Esto seré de gran ayuda al formular las recomendaciones.

La evaluacion grupal para ponderar, como un todo, los factores que agravan la vulnerabilidad
organizacional, se obtendra mediante el calculo del promedio de puntos otorgados de forma individual, y
una vez que este puntaje sea debatido en el grupo. Posteriormente, se calcula el puntaje promedio para
cada una de las cinco clasificaciones. Por ultimo, el resultado de este proceso se incluye en el informe a
entregarse a la Alta Direccion.

La metodologia de evaluacion es igual que para las vulnerabilidades inherentes, por lo que igualmente
el grado de exposicion organizacional a factores o circunstancias que agraven la vulnerabilidad puede
ser bajo, medio o alto, en consideracion de los criterios siguientes:
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Puntuacién Media Nivel
Promedio < 0.8 Bajo

0.8 < Promedio < 1.6 Medio
Promedio > 1.6 Alto

e. Evaluacién del perfil de vulnerabilidad

Los resultados de los pasos anteriores (la puntuacién otorgada a las vulnerabilidades inherentes y la
correspondiente a los factores o circunstancias que agravan la vulnerabilidad), se resumen en el asi
llamado “Perfil de Vulnerabilidad” de la organizacién o unidad/area sujeta a la autoevaluacion de
integridad.

En primer lugar, se calcula el nivel promedio de vulnerabilidad inherente; posteriormente, el nivel
promedio de los grupos de factores que agravan la vulnerabilidad.

El nivel global de vulnerabilidad, es decir, el Perfil de Vulnerabilidad se basa en el “perfil” global de las
vulnerabilidades inherentes y los factores que agravan la vulnerabilidad. La combinacién de los niveles
de las vulnerabilidades inherentes y de los factores que incrementan la vulnerabilidad, permiten conocer
el nivel global de la vulnerabilidad.

El Perfil de Vulnerabilidad es determinado con base en la siguiente tabla:

Factores que agravan la | Bajo Medio Alto
vulnerabilidad

Vulnerabilidades inheren

Bajo Bajo Bajo Medio

Medio

Alto

El Perfil de Vulnerabilidad se incluye igualmente en el informe a presentarse a la Alta Direccion.
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VIIl. Nivel de madurez del Sistema de Controles de la Integridad
a. Introduccion

Un elemento clave de esta metodologia es la evaluacion del “nivel de madurez” del sistema de controles
de la integridad (SCI). ElI SCI es el conjunto de medidas establecidas para promover, monitorear y
mantener la integridad. De las muchas medidas conocidas de la literatura y de la practica, se ha
integrado un conjunto profundamente equilibrado para servir como referencia para este método de
evaluacién. Este conjunto de controles también toma en consideracion las Normas Internacionales de
las Entidades Fiscalizadoras Superiores (ISSAIs) por lo que integra componentes éticos.

La evaluacion del nivel de madurez del sistema de controles de la integridad toma en cuenta la
existencia, la operacion y la eficacia de los controles. Esto hace posible analizar las fortalezas y las
debilidades del sistema de controles de la integridad. De esta manera, se ofrece una vision de la
resistencia que la organizacion ha desarrollado para hacer frente a las violaciones de la integridad.

b. Grupos de Medidas

El sistema de controles de la integridad de la organizacion se describe usando un amplio conjunto de
medidas de integridad, dividido en tres bloques principales (controles generales, duros y suaves) y 16
grupos.

Los grupos se muestran en el siguiente modelo.

Controles Generales

1. Marco de politica de
integridad
Controles Duros 2. Andlisis de vulnerabilidad / Controles Suaves
Andlisis de riesgos
3. Responsabilidades 8. Valores y normas
4. Marco legal de la EFS 13. Reclutamiento y seleccion 9. Normas profesionales de
la EFS
5. Legislacion y 10. Concientizacion de la
regulaciones sobre Integridad
integridad
6. Organizacion 14. Respuesta a las violaciones 11. Actitud de la Alta
administrativa / control de integridad Direccioén
interno
7. Seguridad 12. Cultura organizacional

15. Rendicién de cuentas y
transparencia
16. Auditoria 'y monitoreo

Los controles duros, como el término lo sugiere, se refieren principalmente a regulaciones,
procedimientos y sistemas técnicos. Los controles suaves estan disefiados para influir en el
comportamiento, el ambiente de trabajo y la cultura dentro de la organizacién. Los grupos en la
categoria de controles generales son de mayor alcance o tienen una mezcla de elementos duros y
suaves.

A continuacion se presenta la descripcion de cada grupo. Esto incluye una breve descripcion, preguntas
clave y notas por cada grupo.
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c. Descripcion detallada de los grupos

1. Marco de politica de integridad

1.1 Descripcion

La gestion de la integridad debe de estar basada en la politica, y la politica de integridad (como
cualquier otra politica) debe de seguir los pasos del ciclo de politicas. El ciclo comienza con la
formulacion de una visidn y metas, y termina cuando la politica se evalla y, consecuentemente, se
revisa o actualiza de ser necesario. Para formular un marco de politicas para la integridad, la alta
direccién primero deberd desarrollar una vision clara de la integridad y establecer una direccion clara
para las medidas que deberan tomarse. El marco de politicas también debe garantizar que el disefio e
implementacién de las medidas de integridad sean y sigan siendo equilibradas y coherentes. Los
elementos o etapas que conforman el marco de politicas se consideran a continuacion.

1.2. Preguntas Clave

¢ ¢ Las medidas de integridad estan incorporadas en un marco de politicas sistematico?
¢ Se han formulado objetivos concretos como parte del sistema de integridad?

e ¢ Se ha considerado el tiempo requerido, ademés de los fondos necesarios para la implementacion
de medidas de integridad?

e ¢ Se comunican las medidas de integridad?
¢La politica de integridad esta formalmente establecida dentro del plan general de politicas?

1.3 Notas

Marco de politicas

Las medidas de integridad deben estar integradas en un marco de politicas sistematico. Ya que la
integridad es importante para la organizacion, la Alta Direccion debe desarrollar una vision coherente de
la integridad y acordar principios. La vision y los principios se traducen en politicas y se establecen en
un documento formal (plan de politicas de integridad). En cuanto a su alcance, la politica debe de ser
aplicable a través de toda la organizacion (integral). En la préactica, sin embargo, la politica, algunas
veces, se limita a la gestion del personal y a ciertos aspectos de la gestién de la integridad, tales como
la seguridad; en otras palabras, en ocasiones la politica de integridad no recibe la atencién que merece.
La influencia ejercida por el entorno de la organizacion también debe de ser reflejada en la politica. La
politica debera por lo tanto estar dirigida tanto interna como externamente.

Metas concretas
La integridad se vuelve un tema concreto de politica cuando las metas se establecen. Para dirigir la
politica, las metas deben cumplir ciertos criterios, entre otros deben de ser:
e Especificas (concretas y enfocadas);
Mesurables (expresadas en términos verificables);
Acordadas (aceptable para las partes interesadas);
Realistas (factibles);
Acotadas a un periodo (con plazos limite);
Consistentes (las metas no deben de ser contradictorias).

Nombrar actividades y recursos

Las metas de la politica s6lo pueden lograrse si se toman acciones y si se implementan medidas. Los
recursos (humanos, materiales, financieros) son necesarios para emprender acciones e implementar las
medidas. También debe de quedar claro quién sera el responsable del cumplimiento de las metas.
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Comunicacién de la Politica

Para ser eficaz, la politica debe de ser dada a conocer. Muchas de las herramientas y canales de
comunicacion se pueden utilizar para difundir la politica y darla a conocer, por ejemplo, folletos,
seminarios y la intranet.

Politica formal de integridad
Para proporcionar una base adecuada para la gestidén de la integridad, la politica de integridad debe de
estar formalmente establecida y ser aceptada.

2. Andlisis de vulnerabilidades / andlisis de riesgos

2.1 Descripcion
Un analisis de vulnerabilidades implica un andlisis sistemético de las acciones, procesos y posiciones
gue estan expuestos a posibles violaciones de la integridad.

2.2 Preguntas clave
e ¢ Se llevan a cabo con regularidad andlisis de riesgos / de vulnerabilidad?
e ¢ Se llevan a cabo analisis profundos respecto a las areas y posiciones vulnerables?

2.3 Notas

Evaluacién general de la vulnerabilidad / de riesgos

Todas las organizaciones en el sector publico estan expuestas a riesgos de integridad. Una evaluacion
general de los riesgos y vulnerabilidades es util para identificar los riesgos de integridad de manera
general. Para hacer frente a estas vulnerabilidades, la organizacién debe asegurarse de establecer una
base de controles de integridad.

Evaluacién a fondo de vulnerabilidades/riesgos
Algunos procesos Yy posiciones tienen un mayor riesgo de integridad porque ciertas areas o
circunstancias laborales incrementan su vulnerabilidad a violaciones de la integridad. Los factores que
incrementan los riesgos deben de ser conocidos, de modo que se pueda decidir qué medidas de gestion
de la integridad se deben de tomar para contrarrestar los riesgos mayores. Esto mejora la calidad del
proceso desde la perspectiva de la integridad. El andlisis de vulnerabilidades consiste en una
evaluacion de:

e Las operaciones, actividades y acciones vulnerables;

e Las circunstancias que agravan la vulnerabilidad de la organizacién a las violaciones de la

integridad.

3. Responsabilidades

3.1 Descripcion.

Para incorporar la gestion de la integridad en una organizacion, las responsabilidades de los distintos
cargos y las de sus titulares deben ser claras. Si no lo son, sera incierto quien esta involucrado en la
gestion de la integridad y quién es responsable de ello. Las responsabilidades deberan ser establecidas
con las funciones regulares en la organizacion, pero también podria ser necesario crear posiciones
especificas para gestionar la integridad, que tengan sus propias facultades y responsabilidades
(consejeros, agentes de seguridad, coordinadores de integridad, etc.).

3.2 Preguntas clave

o ¢ Existen responsabilidades (funcionales) asignadas para ocuparse del tema de integridad?

e (Existe algun esquema de consulta sistematica entre los funcionarios responsables de la
integridad?

e ¢ Existe algun consejero de la integridad?
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o ¢ Existe alguna coordinacién periédica con organizaciones y otras partes interesadas externas?
¢ Ha sido alguien (externo) nombrado para coordinar la politica de integridad?

3.3 Notas

Responsabilidades sobre la integridad y la coordinacién internas

Varios cargos estan involucrados en la gestion de la integridad dentro de una organizacion, por ejemplo:
Gerencia (alta direccion y mandos medios);

asuntos financieros y econémicos;

departamento de personal,

servicios generales;

asuntos administrativos / legales;

relaciones publicas;

departamentos de auditoria, control e inspeccion.

Puestos especiales pueden ser establecidos dentro de una organizacion para tratar con los problemas
de integridad (se trata de puestos dedicado al tema de integridad), por ejemplo:

e Oficial de seguridad;

e Oficial de cumplimiento;

e Coordinador de la integridad.

Tales puestos permiten que se preste una atencion mas sistematica a la integridad, que si este tema
so6lo fuera parte de las responsabilidades de otro puesto. La funcién y responsabilidades de cada puesto
deben ser claras y deben estar coordinadas a través de una consulta estructurada con el fin de prevenir
deficiencias y duplicaciones.

Consejeros de la integridad

Los consejeros de la integridad deben ser designados para que el personal de la organizacion pueda
hablar con una persona de confianza, pedir asesoramiento sobre problemas de integridad e informar
sobre violaciones de la integridad. Ademas de un consejero general de la integridad, podrian designarse
consejeros especiales para tratar:

¢ Denunciantes (como parte de un esquema para denunciar malas conductas);

e Acoso sexual/discriminacion.

Coordinacion y responsabilidad sobre las relaciones externas de integridad

La integridad es importante no sélo dentro de la organizacién sino también respecto a sus relaciones
con organizaciones externas. Debe de existir, por ejemplo:

e coordinacion y consulta con otras organizaciones;

e andlisis de las relaciones externas.

Alguien debe ser responsable de estas relaciones.

4. Marco legal de la EFS

4.1 Descripcién
La integridad de las EFS y su independencia e imparcialidad son condiciones esenciales con el fin de
cumplir los deberes de las EFS de forma eficaz y adecuada.

Por lo tanto, es légico que en muchos paises estas condiciones estén respaldadas en una ley o incluso
en la Constitucion. Se considera que las EFS desempefan un papel vital en el sistema de integridad
dentro de un pais, siendo parte de los pesos y contrapesos en el sector publico. Esto también requiere
un marco juridico sélido. Algunas de las Normas Internacionales de las Entidades Fiscalizadoras
Superiores (ISSAI) proporcionan las directrices para un marco juridico adecuado.
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4.2 Preguntas Clave
e ¢La existencia e independencia de la EFS esta incorporada en la Constitucion (ISSAI 10; principiol)?

¢ Esta establecido un marco juridico para garantizar:

¢ la independencia del titular de la EFS y la de sus miembros (en el caso de instituciones colegiadas),
incluyendo la seguridad la ocupacioén y la inmunidad legal en el desempefio normal de sus funciones
(ISSAI 10, principio 2)?

¢ un mandato suficientemente amplio y con plena discrecion, respecto al ejercicio de las funciones de
la EFS (ISSAI 10, principio 3)?

e acceso irrestricto a la informacion (ISSAI 10, principio 4)?

¢ el derecho y obligacion de informar sobre el trabajo de las EFS y la libertad de decidir el contenido y
la periodicidad de los informes de auditoria para su publicacién y difusion (ISSAI 10, principio 5/6)?

e autonomia financiera/gerencial/administrativa y la disponibilidad apropiada de recursos humanos,
materiales y monetarios (ISSAI 10, principio 8)?

4.3 Notas

A pesar de que las preguntas clave en su mayoria se explican por si mismas, es util afiadir algo de
orientacion adicional proporcionada por la ISSAI 11.

La ISSAI 11 establece las siguientes directrices para algunos de los principios mencionados en la ISSAI
10.

Principio 4 (Acceso irrestricto a la informacién): Las EFS deben disponer de las potestades adecuadas
para obtener acceso oportuno, sin restricciones, directo y libre, a toda la documentacién y la informacion
necesarias para el apropiado cumplimiento de sus responsabilidades reglamentarias.

Principio 5 (El derecho y la obligacién de informar sobre su trabajo): Las EFS no deben estar limitadas a
informar sobre los resultados de su trabajo de auditoria. Deben estar obligadas por ley a informar por lo
menos una vez al afio sobre los resultados de su trabajo de auditoria.

Principio 8 (Autonomia financiera y gerencial/administrativa, al igual que disponibilidad de recursos
humanos, materiales y econémicos apropiados): Las EFS deben disponer de los recursos humanos,
materiales y econémicos necesarios y razonables; el Poder Ejecutivo no debe controlar ni supeditar el
acceso a esos recursos. Las EFS administran su propio presupuesto y lo asignan de modo apropiado.

5. Leqgislacion y reqgulaciones sobre la Integridad

5.1 Descripcién

Ciertas reglas de integridad son aplicables especificamente a las organizaciones del sector
publico. Estos son controles duros que todos los miembros del personal deberan observar. En
efecto, son normas minimas. Las regulaciones precisas varian de una parte del sector publico a
otra, pero algunas de las normas y reglas mas comunes se resumen a continuacion.

5.2 Preguntas clave
¢ Estan las reglas establecidas (ya sea en la legislacién o en los reglamentos) respecto a:

Conflicto de intereses

e posiciones externas / intereses financieros?
¢ la aceptacion de regalos / invitaciones?

¢ la confidencialidad?
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prevencion de “Acuerdos de Puerta Giratoria™?

identificacion externa de los contratistas y / o solicitantes de licencias?
el cabildeo?

la influencia de los politicos sobre los servidores publicos?

Integridad dentro de las organizaciones

e Lalucha/combate con la conducta indeseable?
e Las solicitudes de reembolso de gastos?

o Uso de e-mail, Internet y teléfono?

e Uso de la propiedad del empleador?

5.3 Notas

Las principales regulaciones se consideran brevemente a continuacién. Los aspectos penales tales
como la sancién de los servidores publicos implicados en sobornos y el mal uso de fondos, no son
considerados. Esta legislacion es aplicable, sin embargo, a las violaciones de la integridad.

Conflictos de interés

Posiciones externas/intereses

Si algun miembro del personal esta implicado en el pago o no pago de actividades ajenas a la funcién
publica, por ejemplo en la industria o el deporte, podria existir un conflicto de interés. Dependiendo de la
naturaleza de las actividades, el personal podria estar obligado a reportarlo. Sin duda debe existir el
deber de informar sobre las actividades si estas estan relacionadas con el trabajo del departamento en
cuestién o si hay una conexién con el propio cargo del servidor publico. Estas actividades, por lo tanto,
deben de reportarse por si hay alguna relaciébn entre las actividades externas y el puesto o las
actividades del departamento, en la medida en que afecten el desempefio del funcionario. Si se reportan
actividades externas, éstas también deben ser registradas. Para algunos puestos en el sector publico,
por ejemplo en el poder judicial, las regulaciones establecidas podrian requerir que los puestos externos
sean publicos.

Intereses financieros y transacciones de valores

Un servidor publico podria tener un interés financiero en una compafia que est4 asociada con su
posicién o bien podria desear comprar o vender valores en dicha compafiia. Para prevenir conflictos de
intereses indeseables, dichos intereses deben estar regulados dentro del sector publico.

Regalos/invitaciones/beneficios

Una relacion laboral podria abrir la oportunidad a un servidor publico de obtener algo, tal como una
botella de vino, una invitacién a cenar o un boleto de admisién a un evento. El otorgante podria querer
agradecer o influenciar al servidor publico, mejorar la relacion, o esperar algo a cambio. Aceptar un
regalo podria por lo tanto ser un riesgo a la integridad. Los regalos no deberian ser aceptados sin
haberlo meditado y, en algunas ocasiones, deberian rechazarse. Lo importante es que un servidor
publico no debe comprometer su independencia.

Confidencialidad/libertad de expresion

Muchos servidores publicos tienen acceso a informacion personal del pablico o a informacién que
podria ser de interés a alguna parte externa. No hace falta decir que dicha informacion debe ser tratada
con confidencialidad y no debe ser usada en beneficio propio. Sin embargo, los servidores publicos
también tienen el derecho a la libertad de expresion, siempre que no perjudique su desempefio o el del

4 . . . . ,

Por “arreglos de puerta giratoria” (Revolving-door arrangement, en inglés) debe entenderse aquellos casos en los que una
persona que un dia trabaja para el gobierno, bien puede trabajar el siguiente para la iniciativa privada u otras organizaciones
gue buscan algo del gobierno (ej: proveedores, consultores, firmas de auditoria, etc).
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sector publico. El derecho fundamental del servidor publico de ejercer su libertad de expresion no es
absoluto, esta limitado por las garantias exigidas en relacion a su desempefio y el de su departamento.
Cualquier comentario que se haga debe ser juzgado en parte considerando la distancia existente entre
él y la politica a la que se hace referencia, la naturaleza de los comentarios y la manera en la cual
expresa su opinion. Los comentarios pueden ser juzgados solamente después de que se hayan hecho.

Acuerdos de puerta giratoria

Por acuerdo de puerta giratoria debe entenderse aquel en el cual se contraté a un servidor publico de
determinado ministerio o instancia, inmediatamente o poco después que ha dejado su empleo para
llevar a cabo el mismo trabajo, por ejemplo a través de una consultora externa. Dichos acuerdos
rapidamente aumentan sospechas de favoritismo, competencia injusta o detentan un conflicto de
interés. Por lo tanto, representan una amenaza a la integridad del sector publico. Para prevenirlo,
pueden introducirse regulaciones que exijan que un departamento contrate a un servidor publico como
consultor externo, sélo tras un determinado nimero de afios de cese al servicio.

Deteccion de relaciones externas

Las autoridades publicas estan obligadas por ley a rechazar las solicitudes de subvenciones o licencias,
o bien a retirarlas si un hecho sancionable pudiera ser cometido o si se cree que el beneficiario
cometera una ofensa o delito. Bajo la ley, una autoridad publica puede decidir no adjudicar
determinados contratos o cancelarlos si una compafiia no satisface mas los requisitos de fiabilidad.

Cabildeo

Las organizaciones del sector privado pueden tener intereses especiales para influenciar las opiniones o
decisiones de politicos y/o servidores publicos. Para evitar la influencia indebida generada por los
cabilderos, se pueden emitir regulaciones para promover la transparencia.

Influencia de los politicos sobre los servidores publicos

La integridad en el sector publico requiere relaciones apropiadas entre los politicos y los servidores
publicos. Pueden emitirse regulaciones para proteger a los servidores publicos contra la influencia
indebida por parte de los politicos.

Integridad dentro de las organizaciones

Conducta indeseable

Los servidores publicos deben ser respetuosos y considerar seriamente las opiniones, puntos de vista y
esfuerzos de otros. El respeto se muestra a través de las buenas relaciones de trabajo, el espiritu de
equipo, la apertura y el enfoque en el cliente. El personal debe trabajar sin hacer una distincién por
motivos de religion, fe, orientacion politica, raza, sexo u otras caracteristicas personales. Los insultos, la
discriminacion, el acoso sexual y el bullying son formas de conducta indeseable y muestran una falta de
respeto por los demas.

Solicitudes de reembolso de gastos

Si los servidores publicos incurren en gastos en el desempefio de sus funciones, pueden solicitar el
reembolso a su empleador. Cada organizacion tiene sus propias reglas sobre las solicitudes de
reembolso de gastos. Dado que las solicitudes de reembolso de gastos son muy susceptibles a la
comision de fraude, deben ser manejadas cuidadosamente. La cantidad reclamada y la razén por
incurrir en el gasto deben ser detalladas. Comprobantes en forma de facturas, recibos y boletos de
transporte deben ser presentados, y la solicitud de reembolso debe ser aprobada por un superior antes
de que sea pagadera.
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Uso del teléfono, internet y correo electronico

Los miembros del equipo de trabajo pueden enviar y recibir correos electrénicos, y usar el internet
durante las horas de trabajo usando los sistemas proveidos por el empleador para propésitos de
trabajo. Puede permitirse el uso privado limitado de los sistemas siempre que éste no interrumpa el
trabajo o no esté prohibido. Es técnicamente posible grabar (registrar) el uso de los sistemas de correo
electronico e internet del personal. Esto da una idea del uso individual y del departamento de los
sistemas, y podria permitir la deteccién también de un uso indebido.

Uso de la propiedad del empleador

Durante las horas de trabajo, el personal inevitablemente hace uso de los bienes de la organizacion,
tales como teléfonos, computadoras, impresoras, maquinas de fax, vehiculos y fotocopiadoras. Estos
deben ser tratados con cuidado y debe evitarse su dafio. El tiempo es también un activo, y el personal
debe usarlo de manera eficaz y eficiente. En general, los activos deben ser usados solamente para
propésitos de trabajo y no privados. Si los bienes son también usados fuera del lugar de trabajo, por
ejemplo en casa, aun asi no deben ser usados para propésitos privados. Una excepcién a esta regla es
posible sélo si se hace un uso privado muy limitado de un bien. ‘Reglas de la casa’ adicionales
pueden ser aplicables dentro de la organizacion.

6. Organizacion administrativa / control interno

6.1 Descripcién

La organizacion administrativa y los controles internos son disefiados para controlar procesos y generar
informacion confiable (completa, precisa y vélida) sobre ellos. Aunque la organizacion administrativa no
esté exclusiva y especificamente dirigida a la integridad, muchos de sus procedimientos y controles
estan conectados con la integridad. Por lo tanto, es importante que la organizacion administrativa y los
controles internos estén éptimamente disefiados para los propositos de integridad, con una vision de
prevencién (por ejemplo, eliminando la tentacion), deteccién (por ejemplo, relevando las pérdidas de
existencias) y sancion (por ejemplo, identificando a los responsables). Las notas siguientes consideran
como la organizacion administrativa y los controles internos pueden promover la integridad.

6.2 Preguntas clave
e ¢ Hay una especificacion sobre las actividades y posiciones/cargos vulnerables?
¢ Estan establecidos procedimientos especificos para la realizaciéon de actividades vulnerables?
¢, Todos tienen una descripcién de su cargo?
¢ Estan los deberes/actividades segregados?
¢,se aplica el ‘principio de cuatro ojos’?
¢, Hay regulaciones que rijan el mandato?
¢ Esté establecido un esquema de rotacién de trabajo?

6.3 Notas

Especificacion y procedimientos para las actividades y posiciones/cargos vulnerables

Las organizaciones deben especificar qué actividades y posiciones son consideradas como
relativamente vulnerables y cudles requieren mas proteccion para prevenir violaciones de integridad.
Deben disefiarse procedimientos dentro de la organizacion administrativa especificamente para las
operaciones y actividades mas vulnerables, tales como la recoleccion, la contratacion, el pago, la
ejecucion y concesion de licencias. Las actividades que involucran informacion, dinero y bienes son
particularmente vulnerables.

Descripciones de trabajo

Una descripcion de trabajo es un documento que establece el contenido y esencia de un trabajo en
particular. Explica lo que implica el trabajo y qué actividades acordadas forman parte o no del mismo. Si
el personal no sabe precisamente qué se espera de ellos, seran mas vulnerables. Deben saber lo que
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tienen que hacer, cdmo se espera que lo hagan y qué responsabilidades y poderes tienen. Las
descripciones vagas e inciertas de trabajo le dan al personal una gran libertad de accién sin limites
definidos.

Las descripciones claras y completas de trabajo dan claridad sobre las tareas y facultades. Las
descripciones claras de los cargos son, por lo tanto, una precondicion para la integridad. Las
descripciones de trabajo también dan a la Alta Direccion de la organizacion una vision sobre las
actividades vulnerables que son llevadas a cabo por una persona en particular. Los requisitos que
deben cumplirse incluyen:

e Las descripciones de trabajo deben ser redactadas para todos los miembros del personal;

e A cada miembro del personal se le debe dar una copia de la descripcion de su trabajo;

o Las descripciones de trabajo deben estar actualizadas y describir todas las actividades que
tienen que llevarse a cabo;

e Las descripciones de trabajo deben claramente explicar los limites de las facultades y
responsabilidades.

Segregacion de funciones
La segregaciéon de funciones significa que las actividades vulnerables se dividen en una serie de sub-
actividades para prevenir que demasiados poderes y responsabilidades se concentren en una sola
persona. Hay riesgos si las funciones ejecutadas en la realizacion de un proceso vulnerable no son
segregadas. Las actividades que forman parte de dichos procesos son vulnerables si una misma
persona siempre las lleva a cabo. La persona que analiza una solicitud de una licencia, por ejemplo, no
debe verificar también si las condiciones de concesién de licencias estdn siendo observadas. Las
funciones estaran convenientemente segregadas si:

e La organizacion entiende claramente qué actividades y funciones son vulnerables;

o las sub-actividades vulnerables son llevadas a cabo por diferentes personas;

¢ las actividades vulnerables que no se puedan dividir en sub-actividades y no puedan llevarse a

cabo por varias personas, se llevaran a cabo por un equipo.

Principio de cuatro ojos

Esta medida evita que el personal en determinadas posiciones trabaje sin supervision. En zonas o
procedimientos de alto riesgo, por lo menos dos personas deben trabajar de manera conjunta. Esto se
conoce como principio de "cuatro ojos" o "dos firmas". Los ejemplos incluyen la gestién clave para un
seguro y la apertura de las propuestas.

Regulaciones que rigen el mandato

Las regulaciones de mandato establecen las facultades financieras y de otro tipo de una posicion o
cargo en particular. Pueden establecer limites, por ejemplo, en el supuesto de los compromisos
financieros o de la ejecucién de los pagos.

Rotacién de Trabajo

Para evitar que en una organizacion se tenga demasiada proximidad en una relacion laboral (por
ejemplo, con un cliente o proveedor), deben establecerse esquemas de rotacion de trabajo para el
personal. Después de un cierto periodo de tiempo, el personal debe cambiar de responsabilidades y no
tener mas contacto con sus relaciones anteriores. Si es poco factible la rotacién de trabajo, por ejemplo,
debido a la pericia especifica del personal, puede entonces cambiarse al proveedor o al cliente. El
personal que realice el mismo trabajo durante un largo periodo de tiempo puede llegar a ser vulnerable.
Existe el peligro de que las rutinas indeseables se arrastren y adopten, y que se entablen relaciones
con, por ejemplo, clientes, proveedores y otras partes interesadas. El personal puede favorecer a un
cliente en particular y tomar demasiado en cuenta sus intereses. Un sistema de rotacion de trabajo
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puede prevenir esto. Con una vision a la integridad, la rotacion de trabajo es particularmente importante
en relacion con actividades muy vulnerables.

7. Sequridad

7.1 Descripcion

La seguridad desempefia un papel importante en la proteccion de la integridad de una organizacién. La
seguridad, como la politica de integridad en general, debe ser cuidadosamente pensada para que la
organizacion goce de la proteccion que se merece. Para fines de integridad, tanto la seguridad fisica
(cerraduras, cajas fuertes, etc.) como la seguridad de la informacion (acceso a la computadora) son de
gran importancia.

7.2 Preguntas clave
¢ Se han implementado medidas en relacion con:
e la seguridad fisica (cerraduras, ventanas, puertas, cajas fuertes, etc.)?
e la seguridad de la informacion (seguridad de las tecnologias de la informacion, politica de
escritorio limpio, clasificacién de la informacién como confidencial/ secreta/ autorizaciones de
acceso, sistemas de archivos)?

7.3 Notas

La seguridad fisica

La seguridad fisica se logra a través de cerraduras, ventanas, puertas, compartimientos, pases, cajas
fuertes, etc., para evitar que personas no autorizadas entren en el edificio. Tales medidas incluyen
pantallas irrompibles para el personal que trabaja en las ventanillas. En situaciones excepcionales, por
ejemplo cuando el personal pueda ser amenazado, pueden ser necesarios guardias personales de
seguridad. La seguridad fisica incluye también medidas para la proteccion segura de los objetos de
valor, como dinero, bienes, equipos y documentos.

Seguridad de la informacién
La seguridad de la informacion comprende medidas de seguridad informatica fisica y légica. La
seguridad fisica se refiere, por ejemplo, al acceso a las habitaciones en las que se utilizan las
computadoras. La seguridad l6gica del equipo forma parte del software del sistema e incluye:

¢ identificacion (¢, quién esta tratando de acceder al sistema?)

e autenticidad (¢La persona que accede es quien dice ser?, establecida por medio de

contrasefias o de identificacion biométrica como huellas dactilares);

e autorizacion (que une la persona a los derechos en el sistema).
Estos elementos de seguridad légica del equipo deben ser debidamente regulados para evitar
violaciones de confidencialidad y privacidad, y también para limitar las posibilidades de comisién de un
fraude.

Los elementos especificos de seguridad de la informacion en materia de integridad incluyen:

e La politica de escritorio limpio: Los escritorios y cubiculos para oficinas deben mantenerse
limpios para que las personas no autorizadas no puedan obtener datos de los documentos
abiertos.

e La clasificacién de la informacion como confidencial o secreta: Los documentos y archivos deben
ser clasificados por su grado de confidencialidad, de manera tal que deben establecerse
procedimientos sobre la forma de manejar la informacion clasificada.

e Sistemas de archivo: Deben implementarse sistemas de archivo estrictamente controlados para
asegurarse de que la informacion confidencial y clasificada no es accesible para personas no
autorizadas.
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8. Valores y normas

8.1 Descripcion

El concepto de integridad estd estrechamente asociado con los valores y normas. La integridad de un
acto puede medirse por su compatibilidad con el sistema de valores y normas que prevalecen en la
organizacion. Los valores deben ser significativos para la organizacion y las normas deben ser
reconocidas universalmente. Los valores y normas deben incorporarse en la mision y estar establecidos
en el cddigo de conducta. Cuando un nuevo funcionario hace un juramento o promesa, debe ser
informado y tomar conciencia de los valores y las normas aplicables dentro de la organizacion.

8.2 Preguntas clave
e (Es laintegridad parte de la mision de la organizacion?
o (Estan debidamente formulados los valores fundamentales (por ejemplo, imparcialidad,
profesionalismo, etc.)?
e ¢ Se haintroducido un cédigo (de integridad) de la conducta?
¢ Se hace juramento o promesa?
e ¢Hay una ceremonia especial para hacer un juramento o promesa?

8.3 Notas

Mision (relacion con la integridad)

Cada organizacion debe ser capaz de definir sus propios objetivos y propésito especificos, es decir, su
mision. Puesto que el propdsito de una organizacion publica es invariablemente servir al interés publico,
la declaracion de la mision no sélo debe considerar los objetivos y propdsitos, sino también establecer
los parametros dentro de los cuales pueden ser logrados. La integridad es uno de los pardmetros mas
importantes. La integridad debe ser parte de la misién para que no haya ninguna duda sobre su valor
fundamental y su importancia central. La inclusién de la integridad en la misiébn se centra en la
importancia que tiene la integridad y hace que sea mas facil de llevar a cabo la politica de integridad.

Valores esenciales y codigo de conducta

Los cédigos de conducta proporcionan una vision general y una descripcion de los valores abstractos
centrales de la organizacion, y las normas y reglas concretas basadas en ellos. Los codigos de
conducta proveen al personal una orientacion practica y son un punto de referencia para las mejores
practicas en la funcién publica. Si el personal se enfrenta a un problema de integridad, el c6digo deberia
ayudarles a ejercer su propio juicio y llegar a una decision bien fundada. Todos los servidores publicos
deben estar involucrados, directa o indirectamente, en el proceso de elaboracién del codigo de
conducta.

Juramento / promesa

Los servidores publicos tienen una posicién especial en la sociedad y forman parte de una organizacion
gubernamental cuyo propésito es servir al interés publico. Los servidores publicos tienen facultades
excepcionales y trabajan con fondos publicos. Las exigencias estrictas hacen referencia, por lo tanto, a
la integridad que deben comportar las personas que trabajan en el sector publico. Aunque todos deben
respetar la ley y deben saber que el fraude y la corrupcion, por ejemplo, son sancionables, los
servidores publicos que hacen un juramento o una promesa se comprometen a respetar la Constitucion
y las demas leyes, asi como a actuar "como corresponde a un buen servidor publico". Son pues,
conscientes de las responsabilidades inherentes a sus cargos y juran o prometen respetar los valores y
las normas.

El valor y la relevancia de hacer un juramento/promesa es mayor cuando esta se realiza como parte de
una ceremonia especifica en el que se hace hincapié en la importancia de la integridad. Esto también
permite a la Alta Direccion de la entidad demostrar que cree en la integridad como una precondicién
para la confianza en la organizacion.
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9. Normas Profesionales de la EFS

9.1 Descripcion

Debido a la naturaleza especifica de las EFS y la importancia de la auditoria publica independiente, es
muy importante que las EFS y su personal mantengan el mas alto estdndar de conducta ética. Esto no
sélo requiere de un marco juridico firme (véase el grupo 4 del Sistema de Controles de la Integridad),
sino también la atencién general dentro de la EFS de los valores y normas apropiadas. Estos valores y
normas deben ser continuamente promovidos y reforzados con el fin de influir en el personal para que
éste se comporte correctamente. Diversas ISSAI° proporcionan orientacion sobre los principios de ética
profesional.

9.2 Preguntas clave

e ¢La EFS no esté involucrada (ni se prevé que participe), de alguna forma, en la direccion y
gestion de las organizaciones que audita (ISSAI 11, principio 3, Directrices)?

e Al trabajar con el Ejecutivo, ¢los auditores actilan solamente como observadores y no participan
en el proceso de toma de decisiones (ISSAI 11, principio 3, Directrices)?

e ¢Garantizan las directrices emitidas por la EFS que su personal no desarrolle una relacion
demasiado estrecha con las entidades que auditan, por lo que parecen y siguen siendo objetivos
(ISSAI 11, principio 3, Directrices)?

e ¢(Se imparten cursos de capacitacion al personal que den a conocer la importancia de la
independencia dentro de la cultura de las EFS, que enfaticen la calidad requerida y los
estdndares de desempefio, y que aseguren que el trabajo es autbnomo, objetivo y sin sesgo
(ISSAI 11, el principio 3, buenas practicas)?

e ¢Tiene la EFS un cddigo de ética (profesional) y normas con significancia ética implementadas,
gue abarquen:

- la confianza, confidencialidad y la credibilidad (ISSAI 30, capitulo 1)?

- laintegridad (ISSAI 30, capitulo 2)?

- la independencia, la objetividad, la imparcialidad, la neutralidad (politica), la prevencion de
conflictos de interés (ISSAI 30, capitulo 3; ISSAI 200/2. 1-2.32)7?

- el secreto profesional (ISSAI 30, capitulo 4)?

- el debido cuidado y competencia (ISSAI 30, capitulo 5; ISSAI 200/2.1, 2.33-2.46)?

e ¢se ha involucrado a los empleados en la elaboracion del cédigo de ética y/o las normas con
significancia ética?

9.3 Notas
Para explicar (los antecedentes de) las cuestiones clave antes mencionadas, se ha hecho referencia a
las ISSAIls pertinentes.

ISSAI 30: Cadigo de ética

Capitulo 1: Concepto, Antecedentes y Propdsito del Cddigo de Etica

2. Un Codigo de Etica constituye una exposicion integral que abarca los valores y principios que guian la labor
cotidiana de los auditores. La independencia, las facultades y las responsabilidades del auditor en el sector publico
plantean elevadas exigencias éticas a la EFS y al personal que emplean o contratan para la labor de auditoria. Un
cadigo de ética de los auditores pertenecientes al sector publico debe tener en cuenta tanto las exigencias éticas
de los funcionarios publicos en general, como las exigencias especificas de los auditores en particular, incluidas
las obligaciones profesionales de estos.

4. Debido a las diferencias nacionales de cultura, idioma y sistemas juridicos y sociales, es responsabilidad de
cada EFS la elaboracion de un Codigo de Etica propio que se ajuste de manera optima a su propio entorno.
Conviene que estos Cdadigos de Etica nacionales especifiquen con claridad los conceptos éticos. El Codigo de

> 1SSAI 11, 30 y 200.
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Etica de la INTOSAI se propone servir de fundamento a los Codigos de Etica nacionales. Cada EFS tiene que
garantizar que todos sus auditores estén familiarizados con los valores y principios que figuran en el Codigo de
Etica nacional y actlen de acuerdo con ellos.

5. La conducta de los auditores debe ser irreprochable en todos los momentos y todas las circunstancias.
Cualquier deficiencia en su conducta profesional o cualquier conducta inadecuada en su vida personal perjudica la
imagen de integridad de los auditores, la EFS que ellos representan, la calidad y la validez de su labor de
auditoria, lo que puede plantear dudas acerca de la fiabilidad y la competencia profesional de la propia EFS. La
adopcion y la aplicacion de un codigo de ética para los auditores del sector publico, promueve la confianza en los
auditores y en su labor.

6. Tiene una importancia fundamental que la EFS suscite seguridad, confianza y credibilidad. El auditor lo logra
mediante la adopcion y la aplicacion de las exigencias éticas de las nociones encarnadas en los siguientes
conceptos clave: integridad, independencia y objetividad, confidencialidad y competencia profesional.

Sequridad, confianza y credibilidad

7. El Poder Legislativo y/o Ejecutivo, el pablico en general y las entidades fiscalizadas tienen derecho a esperar
gue la conducta y el enfoque de la EFS sean irreprochables, no susciten sospechas y sean dignos de respeto y
confianza.

8. Los auditores deben conducirse de un modo que promueva la cooperacion y las buenas relaciones entre los
auditores y dentro de la profesion.

9. El Poder Legislativo y/o Ejecutivo, el publico en general y las entidades fiscalizadas deberan tener una plena
garantia de la justicia y la imparcialidad de toda la labor de la EFS. Por consiguiente, es esencial que exista un
Cadigo de Etica nacional o un documento semejante que rija la prestacion de servicios.

Capitulo 2: Integridad

12. La integridad constituye el valor central de un Codigo de Etica. Los auditores estan obligados a cumplir normas
elevadas de conducta (por ejemplo, honradez e imparcialidad) durante su trabajo y en sus relaciones con el
personal de las entidades fiscalizadas. Para preservar la confianza de la sociedad, la conducta de los auditores
debe ser irreprochable y estar por encima de toda sospecha.

13. La integridad puede medirse en funcion de lo que es correcto y justo. La integridad exige que los auditores se
ajusten tanto a la forma como al espiritu de las normas de auditoria y de ética. La integridad también exige que los
auditores se ajusten a los principios de objetividad e independencia, mantengan normas irreprochables de
conducta profesional, tomen decisiones acorde con el interés publico, y apliquen un criterio de honradez absoluta
en la realizacion de su trabajo y el empleo de los recursos de la EFS.

Capitulo 3: Independencia, objetividad e imparcialidad

14. Para los auditores, es indispensable la independencia con respecto a la entidad fiscalizada y otros grupos de
interés externos. Esto implica que los auditores actien de un modo que aumente su independencia o que no la
disminuya por ningun concepto.

15. Los auditores no sdélo deben esforzarse por ser independientes de las entidades fiscalizadas y de otros grupos
interesados, sino también deben ser objetivos al tratar las cuestiones y los temas sometidos a revision.

16. Es esencial que los auditores no sélo sean independientes e imparciales de hecho, sino que también lo
reflejen.

17. En todas las cuestiones relacionadas con la labor de auditoria, la independencia de los auditores no debe
verse afectada por intereses personales o externos. Por ejemplo, la independencia podria verse afectada por
presiones o influencias externas sobre los auditores; por prejuicios de los auditores acerca de las personas, las
entidades fiscalizadas, los proyectos o los programas; por haber trabajado recientemente en la entidad fiscalizada,
o por relaciones personales o financieras que provoquen conflictos de lealtad o de interés. Los auditores estan
obligados a no intervenir en ninglin asunto en el cual tengan algun interés personal.
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18. Se requiere objetividad e imparcialidad en toda la labor efectuada por los auditores, y en particular en sus
informes, que deberan ser exactos y objetivos. Las conclusiones de los dictAmenes e informes, por consiguiente,
deben basarse exclusivamente en las pruebas obtenidas y unificadas de acuerdo con las normas de auditoria de
la EFS.

19. Los auditores deberan utilizar la informacion aportada por la entidad fiscalizada y por terceros. Esta
informacion debera tenerse en cuenta de modo imparcial en los dictamenes expresados por los auditores. El
auditor también debera recopilar informacién acerca de los enfoques de la entidad fiscalizada y de terceros. Sin
embargo, estos enfoques no deberan condicionar las conclusiones propias de los auditores.

Neutralidad politica
20. Es importante mantener la neutralidad politica -tanto la real como la percibida- de la EFS.

21. Es importante que, cuando los auditores se dediquen o estudien la posibilidad de dedicarse a actividades
politicas, tengan en cuenta la forma en que tal dedicacion podria afectar —o parecer que afecte- su capacidad de
desempenfar con imparcialidad sus obligaciones profesionales. Si los auditores estan autorizados a participar en
actividades politicas, tienen que ser conscientes de que tales actividades pueden provocar conflictos
profesionales.

Conflictos de interés

22. Cuando los auditores estan autorizados a asesorar o a prestar servicios distintos de la auditoria a una entidad
fiscalizada, hay que procurar que estos servicios no lleven a un conflicto de interés. En particular, los auditores
deben garantizar que dichos servicios o asesoramiento no incluyan responsabilidades o facultades de gestién, que
deben continuar desempefiando con claridad los directivos de la entidad fiscalizada.

23. Los auditores deberan proteger su independencia y evitar cualquier posible conflicto de interés rechazando
regalos o gratificaciones que puedan interpretarse como intentos de influir sobre la independencia y la integridad
del auditor.

24. Los auditores deben evitar toda clase de relaciones con los directivos y el personal de la entidad fiscalizada y
otras personas que puedan influenciar, comprometer 0 amenazar la capacidad de los auditores para actuar y
parecer que actdan con independencia.

25. Los auditores no deberan utilizar su cargo oficial con propdsitos privados y deberan evitar relaciones que
impliquen un riesgo de corrupcién o que puedan suscitar dudas acerca de su objetividad e independencia.

26. Los auditores no deberan utilizar informacion recibida en el desempefio de sus obligaciones como medio para
obtener beneficios personales para ellos o para otros. Tampoco deberan divulgar informacién que otorguen
ventajas injustas o injustificadas a otras personas u organizaciones, ni deberan utilizar dicha informacién en
perjuicio de terceros.

Capitulo 4: Secreto Profesional

27. La informacion obtenida por los auditores en el proceso de auditoria no debera revelarse a terceros ni
oralmente ni por escrito, salvo a los efectos de cumplir las responsabilidades legales o de otra clase que
correspondan a la EFS, como parte de los procedimientos normales de ésta o de conformidad con las leyes
pertinentes.

Capitulo 5: Competencia profesional

28. Los auditores tienen la obligacion de actuar en todo momento de manera profesional y de aplicar elevados
niveles profesionales en la realizacion de su trabajo con objeto de desempefiar sus responsabilidades de manera
competente e imparcial.

ISSAI 40: Control de Calidad para la EFS.
La EFS debe establecer politicas y procedimientos disefiados a dar garantia razonable de que la EFS, incluyendo

todo su personal y el personal contratado para realizar trabajos para la EFS, cumple con los requerimientos éticos
relevantes.
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La EFS debe enfatizar la importancia de cumplir los requisitos éticos en el trabajo.

Todo el personal de la EFS y todos los que realizan trabajos para la EFS deben demostrar un apropiado
comportamiento ético.

- Eljefe de la EFS y su personal gerencial deben dar el ejemplo de un apropiado comportamiento ético.

- Los requerimientos éticos relevantes deben incluir los requerimientos estipulados en el marco legal y
regulatorio que gobierna las operaciones de la EFS.

- Los requerimientos éticos para las EFS pueden incluir o estar basados en el cédigo de ética de la
INTOSAI (ISSAI 30) y en os requerimientos éticos de la Federacion Internacional de Contadores (IFAC),
apropiados a su mandato, circunstancias y las circunstancias de su personal profesional.

- Las EFS deben asegurarse que existen politicas y procedimientos que refuercen los principios
fundamentales de ética profesional como esta definida en la ISSAI 30, por ejemplo:

- integridad,;

- independencia, objetividad e imparcialidad;
- secreto profesional; y

- competencia.

- Las EFS deben asegurarse que todos los contratados a realizar trabajos para las EFS estan sujetos a los
apropiados acuerdos confidenciales.

- Las EFS deben considerar el uso de declaraciones escritas de su personal para confirmar el cumplimiento
de los requerimientos éticos.

- Las EFS deben asegurarse que existen politicas y procedimientos para notificar oportunamente al jefe de
la EFS de incumplimientos de los requerimientos éticos y permitir al jefe de la EFS tomar las acciones
apropiadas para resolver estos asuntos.

- Las EFS deben asegurarse existen politicas y procedimientos para mantener la independencia del jefe de
la EFS, todo su personal y cualquier personal contratado para realizar trabajos para la EFS. (Para mas
informacion sobre independencia de las EFS, refiérase a la ISSAlI 10 México Declaraciéon de
Independencia a de la EFS y la ISSAI 11 Guia y buenas practicas sobre la independencia de la EFS).

- La EFS debe asegurarse que existen politicas y procedimientos que refuercen la importancia de rotar al
personal clave en las auditorias, cuando sea apropiado, para reducir el riesgo de familiarizarse con la
organizacion que esta siendo auditada. Las EFS pueden también considerar otras medidas para reducir
este riesgo.

ISSAI 200: Normas Generales de Fiscalizacion Publicay Normas sobre los derechos y comportamiento de
los auditores.

2. Normas con significancia ética

2.1 Las normas generales de fiscalizacion incluyen:

(a) Los auditores y la EFS deben ser independientes.

(b) Las EFS deben evitar los conflictos de interés entre el fiscalizador y la entidad fiscalizada.

(c) Los auditores y la EFS deben poseer la competencia profesional exigida.

(d) Los auditores y la EFS deben emplear la debida diligencia y el maximo interés en el cumplimiento de las
normas de auditoria de la INTOSAI. Esto abarca el empleo de la debida diligencia en la planeacién y en la
especificacion, acumulacién y evaluacion de las pruebas, asi como en el informe sobre resultados y en la
elaboracion de las conclusiones y recomendaciones.

Independencia

2.3 La necesidad de independencia y objetividad en la fiscalizacién es vital cualquiera que sea la forma de
gobierno. Cierto grado de independencia, tanto del Poder Legislativo como del Ejecutivo, es esencial para la
realizacion de la fiscalizacién y para la credibilidad de sus resultados.

2.21 La existencia de determinadas condiciones para ocupar el cargo de Titular de la EFS, como por ejemplo su
nombramiento por un largo periodo de tiempo o hasta una edad concreta de jubilacion puede contribuir a la
independencia de la EFS respecto del Ejecutivo. A la inversa, la imposicién de condiciones al respecto que inciten
a la EFS a plegarse a los deseos del Ejecutivo tendria una repercusion erosiva en su independencia. Por esta
razon es, en principio, deseable que las disposiciones relativas a la terminacion del mandato o a la revocacién del
cargo solo puedan aplicarse mediante un procedimiento especial semejante al que se utiliza para los miembros del
Poder Judicial.
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2.27 La EFS no debe participar en la direccion ni en las actividades de las entidades fiscalizadas. Los auditores no
deben ser miembros de los consejos de la Alta Direccion y si en el ambito de sus funciones han de dar consejo,
éste debe ser transmitido y aceptado claramente como asesoramiento o recomendacion de auditoria.

2.28 El personal de la EFS que tenga estrechas relaciones de amistad, parentesco o de cualquier otro tipo con los
directivos de una entidad fiscalizada que pudieran menoscabar su objetividad, no debe ser asignado a la
fiscalizacion de la misma.

2.29 El personal de la EFS no debe ocuparse de instruir al personal de la entidad fiscalizada acerca de sus
deberes. En los casos en que la EFS decida establecer una oficina en las instalaciones de la entidad fiscalizada
con el fin de facilitar el examen continuo de sus operaciones, programas y actividades, el personal de la EFS no
debe participar en proceso alguno de adopcion de decisiones o de aprobacion que se considere responsabilidad
de la direccién de la entidad fiscalizada.

Conflictos de interés
2.31 Las EFS deben evitar los conflictos de interés entre el fiscalizador y la entidad fiscalizada.

2.32 La EFS cumple su funcién fiscalizando a las entidades cuentadantes e informando acerca de los resultados
de la fiscalizacién. Para cumplir esta funcién, la EFS necesita conservar su independencia y objetividad. La
aplicacién de normas generales de auditoria adecuadas ayudara a la EFS a cumplir estos requisitos.

Competencia Profesional
2.35 El didlogo en el seno de la EFS fomenta la objetividad y la autoridad de sus opiniones y decisiones...

Diligencia debida
2.40 La EFS debe ser objetiva -y reflejarlo- en la fiscalizacién de los organismos y de empresas publicas. La EFS
debe ser justa en sus evaluaciones y en su elaboracién de informes de resultados de auditoria.

2.41 El ejercicio y aplicacion de las diferentes especialidades técnicas debe ser de una calidad apropiada a la
complejidad de cada fiscalizacién. Los auditores deben estar atentos a las deficiencias en el control, a las
insuficiencias en la contabilidad, a las operaciones erréneas e irregulares, y a los resultados o situaciones que
pueden ser indicativos de fraude, gastos inadecuados o ilicitos, operaciones no autorizadas, despilfarro,
ineficiencia o falta de probidad.

2.46 Los datos relativos a las entidades fiscalizadas obtenidos por los auditores en el curso de sus tareas no
deben ser utilizados para propésitos que queden fuera del alcance de la fiscalizaciéon y de la formacion de una
opinién, o de la elaboracion de un informe conforme a las responsabilidades propias de un auditor. Es esencial
gue la EFS guarde reserva absoluta acerca del objeto de la fiscalizacién y de los datos obtenidos durante su
realizacion. Sin embargo, la EFS debe estar facultada para dar cuenta a las autoridades competentes de las
ilegalidades descubiertas.

10. Concientizacion de la integridad

10.1 Descripcién

Ademas de las medidas para aumentar la resistencia de la organizaciébn a las violaciones a la
integridad, se debe invertir en la recuperacion moral de los miembros individuales del personal. La
integridad, o la integridad de un acto, se preserva o deteriora a partir de la propia integridad de las
personas involucradas. Para ello, se debe prestar atencién a la formacién y educacion de los servidores
publicos para que puedan responder adecuadamente ante situaciones de alto riesgo o cuando se
enfrentan a dilemas en el trabajo.

10.2 Preguntas clave
o (Es laintegridad un requisito explicito para todas las posiciones?
e ¢ Se imparten cursos regulares de capacitacion sobre el tema de integridad?
e ¢ El personal en cargos vulnerables esta informado de los riesgos particulares y medidas para
contrarrestarlas?
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o ¢ El personal recibe asistencia especial y/o consejo para hacer frente a los riesgos de integridad?

10.3 Notas

La integridad como requisito explicito para todas las posiciones

Si una organizacién nombra la integridad como uno de los requisitos basicos para su personal, la
competencia moral se debera incluir sisteméticamente en el desarrollo o capacitacion del personal.

Capacitacién sobre integridad (entrenamiento sobre dilemas, juicio moral)

Debe invertirse en el fortalecimiento de la competencia moral del personal. La competencia moral es la
voluntad y la capacidad para llevar a cabo tareas de forma adecuada y cuidadosamente, a la luz de
todas las responsabilidades aplicables, incluso en situaciones nuevas, cambiantes y complejas para las
cuales no existen directrices claras. Los cursos de capacitacién ensefian a los servidores publicos a
llegar a una conclusion moralmente correcta, la cual esté en concordancia con los valores de la
organizacion y las normas.

Informar al personal de los riesgos y medidas de integridad

Adoptar las medidas adecuadas para reducir la exposicién a las violaciones a la integridad no es
suficiente. La organizacién también debe informar plenamente al personal, en situaciébn de
vulnerabilidad, de los riesgos y medidas de integridad implementadas. El personal debe ser consciente
de los peligros potenciales y ser receptivo a las primeras sefiales de conducta inadecuada y responder
a ellas convenientemente. Si es asi, la organizacion puede hacer demandas estrictas al personal que
lleva a cabo actividades vulnerables. Estos miembros del personal deberan ser examinados (véase
también la seccién sobre gestion de personal). El analisis correspondiente también debera considerar
las circunstancias personales y conducta del personal, por ejemplo, si tienen deudas o adicciones, etc.

Asistencia/consejo de integridad

El consejero de integridad (también) desempefia un papel de asesoramiento. Ademas de ser el
funcionario de enlace, el consejero de integridad es una fuente para proveer orientacion a los servidores
publicos que enfrentan un problema de integridad.

11. Actitud de la Alta Direccion

11.1 Descripcion

Las organizaciones y los estilos de direccion difieren entre si en muchos aspectos. El estilo de gestion
adoptada por una organizacién influira en su integridad. La propia Alta Direccion debe dar un buen
ejemplo y activamente llevar a cabo una politica de integridad bien constituida. Si la Alta Direccion
establece un mal ejemplo, el personal estara mas inclinado a copiar su comportamiento y también sera
culpable de la falta de integridad. Si la Alta Direccién no implementa una politica de integridad, o lo hace
a medias, dara la impresion de que la integridad no tiene alta prioridad.

11.2 Preguntas clave
e ¢La Alta Direccion promueve activamente la importancia de la integridad?
e ¢La Alta Direccion busca activamente la implementacion de una politica de integridad y de
medidas de integridad?
e ¢La Alta Direccion siempre responde adecuadamente a los problemas de integridad?
e ¢La Alta Direccion en si misma cumple con las regulaciones de integridad y/o el cédigo de
conducta?

11.3 Notas

Fomento de la importancia de la integridad por parte de la Alta Direccion

No es suficiente que la Alta Direccion demuestre que ellos mismos actian con integridad. Deben
demostrar con palabras y hechos que la integridad es importante, que exige vigilancia y que a través de
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la politica de integridad, la organizacion ayuda al personal a ser buenos servidores publicos. Pueden
hacerlo de palabra, enfatizando la importancia de la integridad, por ejemplo en la declaracion de la
mision de la organizacion, en los discursos, en los medios de comunicacion internos y en los contactos
informales. Pueden hacerlo, de hecho, mediante el desarrollo y adopcion formal de una politica de
integridad, asignando al personal y proporcionando los recursos para ello, y asegurando su
implementacion.

Rectoria de la Alta Direccion
La Alta Direccibn debe buscar activamente la puesta en practica de una politica y medidas de
integridad. Al hacer esto, se debe lograr un equilibrio entre:

¢ Medidas preventivas y sancionatorias

e Cumplimiento y estimulo

Un sistema de integridad debe contener componentes tanto preventivos como sancionatorios. Los
componentes preventivos estan disefiados para prevenir las violaciones de integridad, mientras que los
componentes sancionatorios estan disefiados para detectar, investigar y sancionar violaciones. Si una
violacion de integridad queda impune, dara lugar a una pérdida de motivacion entre el personal de la
organizacion. Aungue ambos componentes son necesarios, la inversion debe centrarse en las medidas
preventivas. El esfuerzo que implica prevenir incidentes es mas sostenible, positivo, tiene un impacto
mas amplio y es menor (incluso en costo) que el esfuerzo requerido para investigar y reparar los dafios,
asi como de restablecer la confianza después de un incidente.

Un sistema de integridad debe incluir elementos tanto de cumplimiento y estimulo. La estrategia de
cumplimiento est4 basada en las reglas y, como tal, esta dirigida a la imposicion de regulaciones,
directrices y los procedimientos antes sefialados, asi como al control y sancién de los comportamientos
inaceptables. La estrategia de estimulo, por otro lado, esta dirigida a fomentar la conciencia y la
responsabilidad de la integridad entre el personal (competencia moral). Como regla general, un buen
equilibrio se refiere al énfasis en el cumplimiento cuando este sea necesario, y al énfasis en el estimulo
siempre que sea posible.

Tratando con problemas de integridad

La Alta Direccién debe abordar y solucionar los problemas de integridad con cuidado, pues el personal
tomara nota de su respuesta y seguira su ejemplo. La respuesta correcta de la Alta Direccion tendra un
impacto positivo en la conciencia que tenga el personal sobre la integridad. Véanse también las notas
en la seccidn 10.3 sobre la respuesta a violaciones de integridad.

Papel ejemplar de la Alta Direccion

Un funcionario publico debe actuar "como corresponde a un buen servidor publico". En el primer caso,
un servidor publico es responsable de sus propios actos y omisiones. Si la organizaciéon y la Alta
Direccion son buenos empleadores, van a animar y apoyar a su personal en esta area. La Alta
Direccién, de arriba a abajo, debe establecer un buen ejemplo para el personal y ser ejemplo de
integridad. Sus miembros deben ser conscientes de que su personal no sélo escucha lo que dicen, sino
gue sobre todo, observa lo que hacen.

12. Cultura organizacional

12.1 Descripcion

La cultura organizacional da forma a la manera en que el personal de la organizacion se trata entre si
(internamente) y se comporta ante terceras partes (externos). La cultura es un area compleja y tiene
una gran influencia en la integridad dentro de la organizacion. La cultura organizacional también incluye
formas menos formales de conducta, tales como el ambiente de trabajo, el estilo de liderazgo, la
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capacidad de discutir cuestiones y problemas privados, el compafierismo y la lealtad, y la apertura de la
organizacion a la critica y a la tolerancia de errores.

La atencion que la Alta Direccidén presta a la integridad, la importancia que concede a la misma y si
existe una comunicacion abierta al respecto; la apertura con las partes externas; la institucionalizacion
de la integridad a través de consultas y entrevistas de desempefio, y la apertura mostrada cuando se
tratan violaciones de integridad, son también aspectos importantes de la cultura organizacional. La clave
de la promocién de la integridad a través de la cultura organizacional es la comunicacion. La Alta
Direccion debe fomentar la discusion de los problemas y dilemas, asi como la prestacion de asesoria.

12.2 Preguntas clave

¢, Se presta regular atencion a la importancia de la integridad?

¢ Se pueden discutir las cuestiones de integridad de manera segura?

¢, Hay suficientes oportunidades para expresar la critica?

¢ Esta claramente explicada la importancia que tiene la integridad en la vinculacion externa de la

EFS?

o ¢ Existe una comunicacién abierta sobre las violaciones de integridad y la manera en que son
tratadas?

o ¢ Existe una cultura de hacerse responsables unos a otros de su propia conducta?

¢, Se presta suficiente consideracion a la satisfaccion laboral?

12.3 Notas

Apertura interna y comunicacion

Tener una politica de integridad es fundamental, sin embargo, la comunicacion de la misma no es
menos importante. Para asegurarse de que se presta atencion adecuada y permanente a la importancia
de la integridad, deben aprovecharse todos los medios de comunicacion disponibles. Si una
organizacion no presta suficiente atencion a la integridad o no resalta su importancia, se abre la puerta
a los riesgos. Por un lado, podria conducir al personal a no darse cuenta de la gran importancia que la
organizacion concede a la integridad. Por otra parte, podria dar lugar a la incertidumbre sobre el
comportamiento que la organizacion espera del personal y lo que el personal debe hacer desde la
perspectiva de integridad. Por lo tanto, es importante que la organizacién plantee regularmente la
cuestién de la integridad. Al hacerlo, se mostrara que la integridad es importante y que se espera que el
personal actle con integridad. La integridad puede ser comunicada de diversas maneras y en distintos
momentos:

¢ durante las entrevistas de desempefio y la evaluacién/consulta del trabajo;

¢ mediante la produccién y difusion de la informacion;

e através de la organizacion mediante el apoyo a la Alta Direccién con paquetes de informacién y
capacitacion especifica que favorezca la familiarizaciéon a la integridad de una manera natural y
profesional;

¢ durante los cursos internos y de capacitacién externa.

Capacidad para discutir problemas, dilemas y criticas con los superiores y colegas

La capacidad de discutir los problemas particulares y profesionales es una condicion importante para la
integridad. Si no se pueden discutir, el personal no sera capaz de encontrar respuestas. Existe un riesgo
de deterioro de la situacién, que culmina en la pérdida de integridad. Lo mismo es cierto para los
dilemas concretos que puedan surgir en el trabajo. Si no pueden ser discutidos, existe el riesgo de
exceso de confianza en las opiniones personales y juicios del personal. La Alta Direccion en particular
debe ser receptiva a los problemas, dilemas y criticas. Sin embargo, entre colegas también se debe ser
capaz de tratar los problemas o inconsistencias en la conducta. Se genera una cultura de
responsabilidad si los colegas no titubean en la discusion de temas dificiles, ni respecto a la sustancia y
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limites de sus responsabilidades con los demas, ya sea que asi se les haya instruido o no, con el fin de
clarificar y poner a prueba las posiciones comunes morales y buscar marcos morales aplicables.

Apertura exterior y comunicacion

La buena comunicacion con terceros también contribuye a la integridad de la organizacion. Una
organizacion con una cultura abierta indica lo que representa y de lo que es responsable. Dicha
apertura es particularmente importante en los contactos con el publico, proveedores, empresas e
instituciones sociales. La publicacién de los cédigos de conducta en Internet o, mejor aun, la distribuciéon
activa de ellos o el involucramiento de partes externas en su elaboraciéon contribuye a un buen
entendimiento de las expectativas y obligaciones de cada una de las partes.

Apertura al tratar las violaciones de integridad

Un aspecto importante de la cultura de una organizacion es su respuesta consistente a violaciones de
integridad. No realizar accion alguna o brindar respuesta a medias es una sefial para el personal de que
la organizacién no valora la integridad. En consecuencia, la falta de integridad de una persona anima la
de otra. También existe el riesgo de que las infracciones menores crezcan y se conviertan en
violaciones mas serias si no se corrigen. Independientemente de la gravedad de la infraccion, la Alta
Direccién debe actuar consistente y conscientemente, y comunicar las respuestas al personal y a la
organizacion para dejar en claro que dicha conducta no es tolerable.

Responsabilidad mutua

Un aspecto importante de una cultura abierta que promueve la integridad, es que los miembros del
personal pueden hacerse mutuamente responsables de su comportamiento y asi ayudar a mantener la
integridad de la organizacion.

Satisfaccion laboral

La falta de satisfaccion laboral en el personal puede tener todo tipo de consecuencias negativas para la
organizacion, tales como la baja productividad y el ausentismo elevado. También es una situacién
propensa a una conducta inaceptable. Por lo tanto, la Alta Direccion debe estar alerta a las sefiales de
gue el personal tiene poca 0 ninguna satisfaccion en su trabajo. Las condiciones de trabajo tienen un
gran impacto sobre la satisfaccién laboral y, con ello, en la integridad del personal. El salario, la facilidad
para tomar cursos de capacitacion y la oportunidad de progresar dentro de la organizacion contribuyen
a la satisfaccién laboral. El personal mal pagado es susceptible al soborno. El personal que no puede
desarrollarse profesionalmente se puede volver insatisfecho y amargado, y por lo tanto representa un
riesgo de integridad. Por consiguiente, la organizacion debe reconocer la importancia de los esquemas
de remuneracion y los planes de capacitacion y desarrollo profesional establecidos en la institucion.

13. Reclutamiento y seleccidn

13.1 Descripcién

El personal es el capital social de la organizacion. Es por eso que la politica de integridad debe
centrarse en el personal. La gestidbn de recursos humanos y la politica de personal proporcionan
muchas oportunidades para que la organizacion considere la integridad del personal.

13.2Preguntas clave
e ¢ Existe un procedimiento establecido para tratar con todas las aplicaciones (de empleo)?
e ¢ Se consulta a un comité asesor de seleccion (de personal)?
e (Se evallan (antes de su contratacion) las competencias profesionales e integridad moral
necesarias para el cumplimiento de sus tareas, del personal y en particular de los auditores de
la EFS (ISSAI 1: Declaracion de Lima, Seccion 14.1)?
e ¢ Se corroboran los CV, diplomas, referencias, etc.?
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e ¢(Es el tema de integridad parte relevante del programa de induccién para los nuevos miembros
del personal?

e Enlos casos que se requiere, ¢el personal firma una declaracion de confidencialidad?

e ¢ Se considerada periddicamente la integridad a través de las evaluaciones/consultas de trabajo
y entrevistas de desempefo?

e (Es la integridad una consideracion especifica en la contratacion de personal temporal y
externo?

e ¢Se ha considerado el tema de integridad cuando el personal deja la institucion o durante las
entrevistas de salida?

13.3 Notas
Reclutamiento, seleccién y procedimientos de contratacién
La organizacion debe estar atenta a las "manzanas podridas", es decir, el personal deshonesto, durante
el proceso de contratacion de nuevo personal. La experiencia muestra que el comportamiento
inapropiado de una persona induce a un comportamiento similar por otros. Este tipo de personas
representa una amenaza seria a la integridad de la organizacién. Por tanto, es importante que la
organizacion tenga una buena politica de contratacion. La seleccién de personal de nuevo ingreso
deberéd tener en cuenta no solamente las cualidades profesionales, como la formacion académica y la
experiencia laboral; debe ademas prestar atenciéon a la confiabilidad de los nuevos miembros del
personal. Esto en todo caso incluye:
e laintroduccién y el apego a un procedimiento de aplicacion fijo para evitar decisiones arbitrarias
y el favoritismo. La decisién de contratar a alguien debe ser tomada por mas de una persona
(por ejemplo, por un comité de seleccién);
e Los CV, diplomas y referencias deberan ser revisados con el fin de tener una impresion de los
antecedentes del solicitante y de su desempefio (e integridad) en cargos anteriores.

Revision
Las normas profesionales (ISSAI 1: Declaracion de Lima, Seccion 14.1) requieren que la Alta Direccion
y el personal de las EFS sean evaluados respecto a sus competencias profesionales e integridad moral
con el fin de garantizar que puedan cumplir plenamente sus funciones.
El personal debe ser examinado no sélo cuando éste se incorpora a la organizacion, sino también
cuando se cambie de cargo o responsabilidad. La evaluacion debe repetirse periddicamente y puede
incluir:

e una revision del expediente del solicitante;

e la presentacion de un certificado de buena conducta;

e un control de seguridad (servicios de seguridad e inteligencia).

Consideracion de la integridad durante la introduccion/inducciéon
El personal de nuevo ingreso no conoce los reglamentos, procedimientos y comportamientos esperados
por la organizacién a la que acaba de incorporarse, ni los canales que debe utilizar para plantear
cuestiones de integridad. Se necesita algun tiempo para que un nuevo miembro del personal se
familiarice y adquiera los conocimientos basicos para el desarrollo de sus actividades. En un principio,
tanto él como la organizacién seran vulnerables. Los nuevos miembros del personal deben, por lo tanto,
ser informados acerca de la importancia de la integridad cuando se integren a la organizacion. Aqui es
donde cobra relevancia una buena politica de introduccién/induccion, con especial consideracion en la
integridad. Una buena politica de introduccién/induccion incluye:

e hacer juramento o protesta oficial en relacion con la integridad,;

e explicar y proporcionar el cédigo de conducta;

e presentar al consejero de integridad.
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Declaracion de confidencialidad

El personal de nuevo ingreso debe ser informado de las cuestiones de integridad en su trabajo.
Hacerlos firmar una declaracion de confidencialidad es un medio especial para atraer su atencion a
estos temas.

Consideracion de la integridad en la consulta/evaluacion de trabajo y entrevistas de desempefio

El tema de la integridad debe ser planteado en diversos momentos. Dado que la politica de integridad
debe ser una parte fija de la politica de personal, la integridad debe también ser considerada durante la
consulta o evaluaciones de trabajo, asi como durante las entrevistas de desempefio.

Contratacién de personal temporal o externo

A menudo, se contrata personal externo para solventar temporalmente los desafios de capacidad
institucional o para proporcionar los conocimientos técnicos especificos que la organizacion pudiera no
tener. Se debe prestar un cuidado especial a dicho personal, dado que podran no estar conscientes de
las reglas especificas y procedimientos (estructura) o valores (cultura) que prevalecen en la
organizacion. La EFS debe estar preparada para esto y formular una politica especifica ante la
contratacion requerida de personal externo.

Consideracion de la integridad cuando el personal deja la organizacion
Los empleados pueden dejar la organizacion por varias razones. Pueden jubilarse, puede concluir un
contrato temporal, puede ser que se tenga una alternativa laboral distinta o que no se esta satisfecho
con la organizacion. Cualquiera que sea la razén, las entrevistas de salida siempre deben realizarse
cuando un miembro del personal se marcha de la institucion. El empleador debe saber por qué la gente
deja la organizacion. Es factible que la gente esté insatisfecha con la cultura, la remuneracion salarial, el
estilo de la Alta Direccién o las perspectivas de desarrollo profesional. Las entrevistas de saluda
representan un insumo importante porque a partir de sus hallazgos se puede facilitar la identificacion los
factores que pueden propiciar una conducta inaceptable. Cuando los empleados abandonan la
organizacion se sienten mas libres para hablar de tales asuntos y expresan sus opiniones con mas
facilidad. También podrian sefialar en dénde es que la organizacion puede emprender mejoras.
Como parte de la politica de salida:
¢ las entrevistas de salida deben realizarse cada vez que un miembro del personal se va,;
e durante la entrevista de salida, el empleador debe preguntar en dénde se pueden hacer
mejoras;
e la cuestion de la integridad debe ser planteada durante la entrevista de salida;
e se debe hacer un informe de todas las entrevistas de salida;
¢ las entrevistas de salida deben ser registradas y coordinadas por el departamento de recursos
humanos, y
e deben elaborarse andlisis anuales sobre las razones por las que se deja a la institucion y los
puntos de mejora.

14. Respuesta a violaciones de inteqgridad

14.1 Descripcion
Independientemente de las medidas preventivas implementadas para favorecer que no ocurran
violaciones a la integridad, la organizacion debe estar plenamente preparada para reaccionar ante una
violacion de integridad o ante la sospecha de alguna en particular. Una respuesta eficaz a una violacion
(ya sea real o presunta) también ayudara a prevenir futuras violaciones; confirma los valores y normas y
anima al personal a resistir ante tentaciones. La sospecha de una violacién conduce rapidamente a la
inestabilidad y tension dentro de la organizacién. Se requiere pues una adecuada preparacion para
evitar una mayor escalada y ayudar a restablecer la calma. Las medidas esenciales incluyen:

e notificacion y procedimientos de denuncia para identificar violaciones reales o potenciales de

manera oportuna;
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e procedimientos de investigacion sistematica;
e sanciones (castigos) establecidos en un marco claro;
e registros de violaciones reales o potenciales y de sanciones implementadas.

14.2 Preguntas clave
e ¢ Esta establecido un procedimiento de notificacion para que los empleados reporten sospechas
de violaciones (procedimiento de denunciantes)?
o ¢(Los empleados pueden acceder con facilidad a la Alta Direccién o a los mandos medios
superiores para reportar sospechas de violaciones?
¢ Se involucra a un consejero de integridad en el proceso de notificacion de violaciones?
¢ Existe un procedimiento para manejar sefiales y quejas procedentes de fuentes externas?
¢ Existe un protocolo para investigar las violaciones de integridad?
¢ Se registran de manera central las violaciones de integridad?
¢La organizacién siempre responde a las violaciones de integridad?
¢Las sospechas de delitos son reportadas al ministerio publico o a la policia?
¢ Los incidentes son evaluados y discutidos con el personal involucrado?

14.3 Notas

Procedimiento de notificacién y participacién de la Alta Direccidén y de los consejeros de integridad

Antes de que se pueda responder a una violacién de integridad, la Alta Direccion de la organizacion
debe saber sobre ella. Los procedimientos, por lo tanto, deben estar bien establecidos para reportar
conductas inadecuadas, y para proteger a los servidores publicos que informan a la Alta Direccion.
Tales procedimientos se conocen comuinmente como sistemas de denunciantes. Por lo general, se
caracteriza al tipo de conducta inapropiada que debe ser reportada, como se sefiala a continuacion:

delitos serios;

violaciones graves de los reglamentos 0 normas;

el engafio a las autoridades judiciales;

amenazas graves a la salud publica, a la seguridad o al entorno;
supresion deliberada de la informacion sobre dichas conductas.

Una condicién previa para la presentacion de informes o denuncias sobre sospechas de violaciones, es
que la Alta Direccién sea accesible a los empleados.

Las notificaciones deben basarse en "sospechas razonables" y no deben ser hechas con el propésito de
obtener beneficios personales o para criticar las decisiones politicas. El procedimiento de notificacién
debera complementar el disefio de la funcion del consejero en la organizacion. De manera
complementaria al procedimiento de notificacién, un procedimiento de quejas ayuda a recibir sefales
externas acerca de posibles conductas inapropiadas (por ejemplo, del publico en general).

Manipulacion de sefales y quejas de fuentes externas
La organizacién no s6lo debe contar con procedimientos establecidos para los denunciantes internos,
sino también para el manejo de sefiales y quejas de fuentes externas.

Protocolo de investigacion

Debe establecerse un protocolo o procedimiento para investigar las denuncias de posibles conductas
inapropiadas. Se debe establecer, por ejemplo, cémo la investigacion se llevara a cabo y quién seré el
responsable de ella.

Capitulo VIII = Nivel de madurez del Sistema de Control de la Integridad

PéginaS 6



[ER—
—

COMISION TECNICA DE PRACTICAS DE BUENA GOBERNANZA IJI OLACEFS
—mnaET

CCCS

Registro de conductas inapropiadas

Los registros deben contener, entre otras cosas, la notificacion de violaciones reales o potenciales,
informacion sobre el seguimiento de las notificaciones y las sanciones aplicadas. Los registros forman la
base de la informacion suministrada a la Alta Direccion.

Sanciones (respuesta a violaciones)

La sancion (castigo) de violaciones de integridad debe estar basada en una politica de sanciones que
establezca los criterios que se utilizan para decidir como una violacién de integridad sera castigada. Las
politicas de sanciones muestran al personal qué tan seriamente la Alta Direccién asume la integridad.
En este sentido, debe mantenerse un registro de las sanciones impuestas en el pasado y las razones
para hacerlo.

Presentacion de informes al Ministerio Publico o la policia

Si se piensa que se ha cometido un delito, podria informarse al Ministerio Publico o a la policia. En
algunos casos, podria incluso ser obligatorio reportar tales incidentes. También podrian imponerse
medidas disciplinarias como amonestaciones, suspensiones, trasferencias o despidos (deshonrosos).

Evaluacion de incidentes

Aprender de los incidentes es importante para evaluar las violaciones de integridad después de que
éstas hayan sido investigadas. Tal vez la violacion no es un incidente aislado y denota mas bien un
patrén mas amplio de incumplimiento de integridad. La evaluacion de estos incidentes es Util para
identificar si existen debilidades (sisteméticas) en los controles, lo que posiblemente hace factible la
violacion. Finalmente, las violaciones de integridad y sus consecuencias pueden tener un impacto
significativo en el personal gue trabaja en el medio donde la violacién tuvo lugar, por ejemplo, colegas
directos del infractor. Esto debe tenerse en cuenta para implementar las medidas para elevar la moral y
no afectar la calidad del trabajo fiscalizador en cuestion.

15. Transparencia y Rendicion de Cuentas

15.1 Descripcién

La integridad de la organizacion es de gran importancia para las partes interesadas, tanto las internas
como las externas. La Alta Direccion debe, por tanto, tomar en cuenta a ambos en el disefio y operacion
del sistema de controles de integridad y cualquier cambio que en él se suscite. La rendicién de cuentas
también hace que la Alta Direccion se sienta mas responsable por la integridad de la organizacion.

La ISSAI 20 dedica especial atencion a la transparencia y la rendicion de cuentas como un elemento de
buena gobernanza para las EFS. Esto esta explicitamente reflejado en cuestiones clave de este grupo
del Sistema de Controles de Integridad.

15.2 Preguntas clave

General

e ¢lLa Alta Direccion recibe informes que den cuenta del estado de la politica de integridad
implementada?

e (Los representantes del personal reciben informes que den cuenta del estado de la politica de
integridad implementada?

e ¢Las autoridades elegidas democraticamente (Congreso, Consejo Municipal, etc.) reciben informes
gue den cuenta del estado de la politica de integridad implementada?

e ¢Los informes estan sistematicamente estructurados y contienen indicadores claros?

Especifico para las EFS
e ¢ Se publican el mandato, papel, responsabilidades, organizacién, mision, estrategias, manuales de
auditoria, procedimientos y criterios de auditoria de la EFS (ISSAI 20, capitulo 2/3)?
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e ¢Los hallazgos y conclusiones de auditoria de la EFS se sujetan a procedimientos contradictorios
(consulta/comparecencia con la entidad auditada) (ISSAI 20, capitulo 3)?

e ¢lLas cuentas publicas de la EFS se sujetan a auditoria externa o revision del Congreso (ISSAI 20,
capitulo 4)?

o ¢(La EFS estad abierta a medidas para prevenir la corrupcién y garantizar la transparencia y la
legalidad en sus propias operaciones (por ejemplo, las sanciones disciplinarias) (ISSAI 20, capitulo
5)?

e (Se publica informacion de los auditores, tales como sus facultades y obligaciones (ISSAI 20,
capitulo 5)?

e En los casos en que se recurre a la subcontratacion, pericia y servicios de auditoria externos, sean
adquiridos de otras entidades publicas o privadas, ¢la responsabilidad de su desempefio recae en la
EFS y se les sujeta a reglas precisas (ISSAI 20, capitulo 5)?

o ¢ Se publica el cédigo de ética de la EFS (ISSAI 20, capitulo 5)?
¢La EFS emite informes publicos sobre los resultados de auditoria, asi como respecto a su gestiéon
y desempefio, y se comunica abiertamente con los medios de comunicacién u otras partes
interesadas (ISSAI 20, capitulo 6)?

15.3 Notas

Rendicion de cuentas interna (Alta Direccidn y representantes del personal)

Debe someterse a la Alta Direccién y a los representantes del personal, de manera periddica, los
informes de integridad. La cuenta rendida a la Alta Direccién podria formar parte de la planeacion de la
organizacion y el ciclo de control/gestion. De ser el caso, el informe a los representantes del personal
podria proporcionarse como parte del Reporte Social Anual, o el documento similar aplicable.

Rendicion de cuentas externa (autoridades elegidas democraticamente)

La organizacién debe también informar externamente sobre su integridad, por ejemplo, como parte de
un reporte anual, a las autoridades elegidas democraticamente (ejemplo, congreso 0 consejo
municipal). Al hacerlo, reconoce ante las partes interesadas externas la importancia que asigna a la
integridad.

También se debe rendir un informe a los supervisores de la organizacién, asi como a las autoridades
elegidas democraticamente. Los supervisores pueden entonces crearse una imagen del Sistema de
Controles de Integridad que supervisan y determinar si hay alguna debilidad.

Dentro del sector publico hay un deber general de rendir cuentas al publico. El publico,
involuntariamente, contribuye a los fondos publicos sin el cual el sector publico no podria ser capaz de
funcionar. Las naturaleza exclusiva de las tareas publicas (tales como el tomar medidas coercitivas)
también significa que al publico se le deben dar garantias de que la integridad esta salvaguardada en la
medida de lo posible. Por medio de una cuenta externa, por ejemplo un informe anual, o a través de otra
via publica tal como el Internet, el publico interesado puede tener una vision del disefio y operaciéon de
la gestion de la integridad.

Estructura sistematica de provision de informes e indicadores claros
El valor de los informes para rendir cuentas de las politicas de integridad incrementa cuando se emplea
una estructura sistematica, asi como cuando se incluyen indicadores claros en los informes.

Normas Profesionales de las EFS

Debido a la naturaleza tipica de las EFS, se aplican altos estdndares en torno a la transparencia y la
rendicion de cuentas. Esto se refleja en la norma mencionada anteriormente, ISSAI 20: “Principios de
Transparencia y Rendicion de Cuentas”.
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16. Auditoria y monitoreo

16.1 Descripcion

Las auditorias a la integridad son medidas ad hoc implementadas por la Alta Direccidén para obtener una
idea de la calidad del Sistema de Controles de Integridad de la organizacion. Dichas auditorias pueden
ser realizadas por un departamento interno de control o auditoria, o bien por un auditor externo.
Adquieren mayor valor si la Alta Direccién es consciente de los hallazgos y recomendaciones de
auditoria, y responde consistentemente a ellos.

16.2 Preguntas clave

e ¢ un auditor interno audita periédicamente el Sistema de Integridad?

e ¢un auditor o supervisor externo audita periddicamente el Sistema de Integridad?
e cla Alta Direccion monitorea o evalla periédicamente el Sistema de Integridad?

16.3 Notas

Evaluacion interna (departamento de control/auditoria interna)

El departamento de control o auditoria interna, o bien el area afin, debe llevar a cabo auditorias a la
integridad, asi como proporcionar informes de sus hallazgos a la Alta Direccién de la organizacion.
Antes de que la auditoria inicie, debe decidirse su alcance y profundidad. Esto provee una oportunidad
para conocer las necesidades de la Alta Direccion, en la medida de lo posible; sin embargo, podria
ponerse en tela de juicio la independencia de esta auditoria.

Evaluacion externa (auditor/supervisor externo)

El auditor/supervisor externo revisa e informa sobre la gestion de la integridad en la organizacion. En el
caso de la auditoria externa, el auditor o supervisor determinard el alcance y profundidad (con
referencia a la regulacién aplicable). Este tipo de revisién contribuye a respaldar la independencia de la
auditoria. Para que la revision de realizada por un auditor externo tenga un impacto positivo debe, sin
embargo, generar resultados que puedan ser empleados por la Alta Direccién.

Monitoreo y evaluacion de la politica

La politica de integridad debe ser expresada en objetivos y actividades concretas. Para evitar que los
objetivos y actividades sean pasados por alto, deben formar parte del ciclo de planificacion y control
establecido para vigilar los procesos de la organizacion. Dentro de esta estructura, los informes de
gestion notificaran a los altos directivos sobre la ejecucion de las actividades acordadas y sus
resultados. Se deben hacer revisiones periddicas de los logros de la politica de integridad. ¢Se
implementaron realmente las actividades y medidas acordadas?, ¢La politica arroj6 el resultado
deseado? Si el resultado no es del todo satisfactorio, la politica debe ser revisada.
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d. Evaluacion del nivel de madurez

La evaluacion del nivel de madurez del Sistema de Controles de la Integridad proporciona una idea
general de la resistencia que la organizaciébn ha desarrollado en torno a posibles violaciones a la
integridad.

En una situacion ideal, el nivel de madurez se basa en:

la presencia de medidas;

la calidad y conveniencia de las medidas y de su disefio;

la comunicacién de las medidas y la concientizacién que al respecto se genere en el personal,

la aceptacién de las medidas;

la incorporacion de las medidas en el ciclo de planeacion y control;

la calidad de la implementacién de las medidas, y su obligatoriedad,;

el suministro de informacién y la rendiciébn de cuentas para la implementacion y efecto de las
medidas;

¢ la evaluacién y, en caso necesario, la revision de las medidas.

Podria ser muy complejo incluir todos estos elementos por separado en el método de evaluacion. Por lo
tanto, se ha disefiado un método relativamente sencillo para calificar el nivel de madurez:

Nivel Criterio
0 - La medida no existe, al menos hasta donde tengo conocimiento
1 - La medida existe
- Sin embargo, la medida no es implementada / no se observa
2 - La medida existe

- La medida se implementa / observa
- Sin embargo, la media no es eficaz
3 - La medida existe

- La medida se implementa / observa
- La medida es eficaz

El puntaje indica el nivel de madurez ya alcanzado. En principio, el nivel de madurez requerido es de
alto nivel. En ciertas organizaciones, sin embargo, algunas medidas seran menos relevantes o no
aplicables. Esto quedard més claro cuando se evalle el nivel de madurez y se discutan los resultados
con los participantes.

La evaluacién del nivel de madurez considera todas las medidas relevantes y sus efectos. Como se ha
enfatizado, esta evaluacién bien puede hacerse a toda una organizacién o bien respecto a las medidas
implementadas por un departamento o division organizacional especifica.

Evaluacién del nivel de madurez del Sistema de Controles de la Integridad

Para evaluar el nivel de madurez del Sistema de Controles de la Integridad, puede ser conveniente la
discusion de los grupos de medidas se discuta grupalmente (grupos pequefios de tres a cuatro
integrantes), pero manteniendo la calificacion de manera individual.

La evaluacion del nivel de madurez del Sistema de Controles de la Integridad se realiza en 3 pasos:

1. Se evalta el nivel de madurez de cada medida promediando los puntajes individuales y haciendo
una discusion grupal;

2. Se define el nivel de madurez de cada grupo de medidas computando el promedio de las
calificaciones otorgadas a cada una de las medidas en el grupo;

3. Se define el nivel de madurez de todo el Sistema de Controles de la Integridad, registrando el
promedio de los grupos.
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e. Analisis de las fortalezas y debilidades del Sistema de Controles
de la Integridad

A partir de la evaluacién completa del Sistema de Controles de la Integridad, es ahora posible resumir
los resultados sobre los principales grupos. Esto permitird un andlisis de las fortalezas y debilidades
relativas del Sistema, mediante el registro de los puntajes promedio del nivel de madurez de cada grupo
y, posteriormente, el calculo de la calificacion promedio total (ver tabla mostrada a continuacién). Las
calificaciones se registran en el informe a la Alta Direccion.

e —————

1 Marco de politica de integridad

2 Andlisis de vulnerabilidad / andlisis de riesgos
13 Reclutamiento y seleccion

14 Respuesta a las violaciones de la integridad
15 Rendicién de cuentas y transparencia

16 Auditoria i monitoreo

3 Responsabilidades

4 Marco legal de la EFS
5

6

Legislacion y regulaciones sobre integridad
Organizacion administrativa / control interno

7 Se%uridad

8 Valores y hormas

9 Normas profesionales de la EFS
10 Concientizacion de la integridad
11 |Actitud de la Alta Direccion

12 Cultura organizacional

[ [Promedio general detodoslosgrupos [ [ |

El promedio total determina el nivel de madurez del Sistema de Controles de Integridad, en su totalidad.
Ver tabla mostrada a continuacion.

Puntaje del nivel de madurez del Sistema | Nivel
de Controles de la Integridad

0<sx<1 1 Bajo
1<x=2 2 Medio
2<x<3 3 Alto

El nivel de madurez es el insumo base para realizar el andlisis de brechas que se estudia en el siguiente
capitulo.
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IX. Analisis de brechas
a. Descripcion

Después de completar la evaluacion tanto de las vulnerabilidades (incluyendo la de los factores que
agravan la vulnerabilidad) como del nivel de madurez del Sistema de Controles de la Integridad, es
posible analizar si este Sistema es eficaz, es decir, si sus medidas contrarrestan eficazmente el nivel de
vulnerabilidad de la organizacién y de sus procesos. Si ambos elementos no estan en equilibrio, hay
una brecha, lo que usualmente implica que el Sistema de Controles de la Integridad requiere ser
fortalecido.®

Este analisis de brechas puede realizarse en dos niveles o perspectivas agregadas:

= Nivel 1: en el nivel relativo a toda la organizacion, el Sistema de Controles de la Integridad como un
todo deberia estar en equilibrio respecto al nivel de vulnerabilidad de la organizacion/EFS;

= Nivel 2: en un nivel mas detallado, el de riesgos especificos, el nivel de madurez o grado de
robustez de los controles o medidas implementadas para mitigar las vulnerabilidades deberia ser
suficiente.

El taller IntoSAINT esta disefiado para abarcar por lo menos un analisis de brechas en el primer nivel:
en un nivel agregado o global. El segundo nivel (un analisis de brechas pormenorizado) es opcional, se
recomienda pero sélo si las restricciones de tiempo e interés de los participantes lo permiten.

Las organizaciones pueden hacer frente a las vulnerabilidades de diferentes formas. Primero, pueden
intentar eliminar o reducir las vulnerabilidades evitando las actividades vulnerables. En ocasiones, es
posible llevar a cabo actividades de una manera diferente, eliminando asi la ejecucion de actividades
gue son vulnerables a violaciones de integridad. Esto implica que la organizacién podria ser capaz de
abordar el origen de la vulnerabilidad. En la practica, sin embargo, esto podria no ser factible (o lo seria
con cierta dificultad). Las organizaciones publicas tienen obligaciones legales y no pueden evitar su
involucramiento en actividades sensibles.

Usualmente, una manera mas viable para hacer frente a la vulnerabilidad es disefiar e implementar
controles o medidas (de integridad) compensatorias. Dependiendo del “nivel de madurez” del Sistema
de Controles de la Integridad, la organizacién puede ser mas o menos resistente a las vulnerabilidades
gue enfrenta.

Nivel 1 — Andlisis de Brechas General

Primero, se necesita determinar si el nivel de madurez del Sistema de Controles de la Integridad de la
EFS est& en equilibrio o contrarresta eficazmente el perfil de vulnerabilidad de la entidad. Para saberlo,
se compara el puntaje total del perfil general de vulnerabilidad con la puntuacién total del nivel de
madurez del SCI. El (des)equilibrio resultante se expresa en un nivel agregado, lo que significa que el
andlisis de brechas a este nivel no pretende evaluar si hay un vinculo exacto entre una vulnerabilidad
especifica y una medida o control determinado. Como se mostr6é anteriormente, el Sistema de Controles
de la Integridad (SCI) también incluye (grupos de) controles o medidas generales que no estan

6 P . . . . . .ore , S las
Es mads viable fortalecer las propias medidas implementadas que abatir las vulnerabilidades, pues éstas ultimas son
inherentes o se agravan por la influencia de factores muchas veces externos o ajenos a la influencia de la EFS.
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disefiadas especificamente para abordar o contrarrestar un riesgo o vulnerabilidad en especifico, sino

para tener un impacto mucho mas amplio en la robustez o resistencia contra violaciones a la integridad.

Ejemplos son la formulacion de una politica de integridad y un curso de capacitacion para concientizar

sobre la integridad. De esta manera, el andlisis de brechas en este nivel permite establecer si la

resistencia global de la entidad es consistente con su nivel total de vulnerabilidad.

Los participantes del taller discutiran las vulnerabilidades mas relevantes identificadas durante la
evaluacion, asi como las debilidades més destacadas que se identifiquen en el Sistema de Controles de
la Integridad. Los participantes también discutiran posibles vinculos entre ambos elementos. El objetivo
de la discusion es llegar a conclusiones y principalmente recomendaciones que se presentaran a la Alta
Direccién sobre como reducir las vulnerabilidades y/o mejorar el Sistema de Controles de la Integridad.

Si el objetivo de la autoevaluacion es obtener una visién global del nivel de vulnerabilidad y/o una idea
general del estado que guarda el Sistema de Controles de la Integridad, el analisis de brechas podra
concluir hasta esta fase. Sin embargo, si la Entidad de Fiscalizacién Superior sujeta a la autoevaluacién
quiere tener una clara impresion sobre los riesgos especificos y los mecanismos mas convenientes para
mitigarlos, se requiere un analisis de brechas méas detallado (de nivel 2).

Nivel 2 — Analisis de Riesgos Detallado
El analisis en el nivel 2 comienza con la seleccion de los procesos mas vulnerables.

Después de completar el perfil de la vulnerabilidad, los participantes en el taller compararan los
procesos mas importantes de la organizacion con las vulnerabilidades inherentes y, en caso de aplicar,
también con los factores que agravan la vulnerabilidad. Partiendo de este analisis, los participantes
identificaran asi los procesos mas vulnerables de la organizacion sujeta a la autoevaluacion. Para
mantener el enfoque adecuado, resulta muy util limitar la seleccién de tres y hasta cinco procesos. La
decisién grupal puede asumirse tras una votacion, seguida por una discusion plenaria para llegar al
consenso requerido.

El siguiente paso es la formulacion de los riesgos especificos mas importantes. Para ello, es necesario
considerar los ‘acontecimientos indeseables’ 0 adversos que podrian presentarse como resultado de los
procesos mas vulnerables ya seleccionados. La pregunta clave que debe hacerse es ¢ que podria ir mal
en estos procesos de manera tal que podria favorecerse o constatarse la presencia de violaciones a la
integridad?

El nivel de riesgo inicial (bajo, medio, alto) para cada uno de los eventos identificados es la probabilidad
de que dicho incidente pueda ocurrir. Se trata de un riesgo ‘bruto’, para el que la organizacion podria
aun no haber considerado o previsto medidas o controles para mitigar posibles violaciones de
integridad. Sélo tras haberse identificado o previsto medidas o controles para mitigar brechas de
integridad, puede estimarse el asi llamado riesgo ‘neto’.

Desde luego, es teéricamente posible pensar en un gran numero de posibles ‘eventos’. Sin embargo, es
necesario acotar el andlisis a los riesgos mas relevantes o que por su naturaleza detentarian mayor
impacto organizacional, pues de otra forma se favoreceria el desperdicio de esfuerzos, pues para la
mayoria de estos eventos su probabilidad, y por tanto su riesgo, sera baja. También es necesario tomar
en cuenta que la sola identificacion de muchos ‘problemas’ menores podria paralizar a la Alta Direccion
e impactar negativamente en su compromiso a la accién. Es mejor concentrarse en un numero limitado
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de riesgos, los mas urgentes. Por lo tanto, es recomendable concentrarse en un ndmero limitado (tres a
cinco) de los eventos posibles que podrian tener un alto impacto.

A fin de poder estimar el nivel de riesgo ‘neto’, se debe considerar la existencia (o implementacion) o
bien la ausencia (o ineficacia) de las medidas o controles para mitigar las brechas de integridad. La
mayoria de las organizaciones implementan controles especificos con el objetivo de reducir los riesgos
de integridad. Con el fin de obtener una estimacién razonable del nivel de riesgo remanente, el efecto
de estas medidas o controles debe de ser evaluado frente a los riesgos iniciales. Si los controles
especificos ya estan incluidos en el Sistema de Controles de la Integridad, entonces los puntajes o
resultados registrados para su nivel de madurez se pueden utilizar para evaluar qué riesgos remanentes
aun existen y deben solventarse.

Las conclusiones de esta evaluacion, junto con las recomendaciones especificas para hacer frente a los
riesgos remanentes, se deberan de incluir en el informe que se entrega a la Alta Direccion.

b. Recomendaciones e Informe

Un analisis de brechas minucioso y bien llevado a cabo conduce a y fundamenta adecuadamente las
recomendaciones sobre la forma en que la Alta Direccion puede reducir el nivel general de riesgo
mediante el establecimiento de prioridades y la aplicacion de nuevas medidas, o bien el
mejoramiento/fortalecimiento de las ya existentes.

El informe de la autoevaluacién debe centrarse en el analisis de brechas, ya que este analisis muestra
el nivel de la vulnerabilidad remanente, es decir la ain no abordada por la organizacion, lo cual debe ser
la base para las formulacion de las recomendaciones.

En esta parte del taller, se deben contestar las siguientes preguntas:

e ¢ Qué se debe mejorar?
e ¢ Qué debe hacer la Alta Direccién?

Existen dos tipos de posibles recomendaciones con base en la evaluacion:

o Recomendaciones destinadas a reducir las vulnerabilidades y mitigar el impacto de los factores que
agravan la vulnerabilidad, y
¢ Recomendaciones destinadas a mejorar los controles de integridad.

Para integrar las recomendaciones, los participantes trabajaran en subgrupos y emitiran las
recomendaciones tanto para reducir la vulnerabilidad como para fortalecer los controles escribiéndolas
en post-its. Durante las sesiones plenarias, los moderadores ayudaran a los participantes a combinar y
agrupar las recomendaciones en temas relevantes y a calificarlas de acuerdo a la prioridad e
importancia. Es importante agregar una linea del tiempo indicando qué tan pronto deberia dar inicio la
implementacion de las recomendaciones.

Al final de la sesion, los moderadores recapitularan las recomendaciones y manejaran de nueva cuenta
las prioridades, consultando a los participantes para asegurarse de que esta recapitulacion refleje la
opiniodn del grupo.

Capitulo IX — Analisis de brechas
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Con base en ello, los moderadores, en cooperacion con el coordinador del taller, prepararan la versiéon
preliminar del informe y la presentacion a la alta direccion.

Por ultimo, el informe de la autoevaluacion, incluyendo las recomendaciones, debe ser presentado a la
Alta Direccion, ya que ésta es la principal responsable del mantenimiento y eficacia del Sistema de
Controles de la Integridad. De preferencia, una delegacion de los participantes debe asistir a la reunién
en donde los resultados del taller se presenten a la alta direccion, pues el taller refleja su evaluacion y
los participantes podrian responder preguntas y proporcionar comentarios.

Para favorecer la concientizacion sobre el tema de integridad y apoyar el enfoque de integridad en
general y de las medidas especificas que se adopten, es recomendable comunicar los resultados del
taller a toda la organizacion.

Capitulo IX — Analisis de brechas
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Anexo: Sistema de Controles de la Integridad

©
S | =
2 | B
| S
1 Marco de Politica de Integridad
1.1 | Medidas de integridad incorporadas en un marco sistematico de politicas
1.2 | Objetivos concretos formulados como parte del Sistema de Integridad
1.3 [Tiempo y fondos presupuestados/previstos para la implementacién de medidas de integridad
1.4 | Comunicacion/divulgacion de las medidas de integridad
1.5 |Politica de integridad formalmente plasmada/incluida en un plan general de politicas
2 Andlisis de la vulnerabilidad / Andlisis de riesgos
2.1 |Realizacién regular de analisis de la vulnerabilidad general / analisis de riesgos
2.2 | Ejecucion de andlisis detallados para areas y posiciones/responsabilidades vulnerables
3 Responsabilidades
3.1 |Designacién de posiciones/cargos funcionales responsables de la integridad
3.2 [Realizacion de consultas sistematicas entre servidores publicos responsables de la integridad
3.3 |Consejero de la Integridad
3.4 [ Coordinacion periddica con otras organizaciones y partes interesadas externas
3.5 [Designacion de un coordinador (externo) para la politica de integridad
4 Marco legal de la EFS
4.1 [Inclusién en la Constitucion de la existencia e independencia de la EFS (ISSAI 10, principio 1)
Existencia de un marco legal que garantiza:
4.2 |- la independencia del titular (y miembros, en el caso de instituciones colegiadas) de la EFS,
incluyendo seguridad en el cargo y la inmunidad legal en el desempefio/descargo normal de
sus funciones (ISSAI 10, principio 2)
4.3 |- un mandato suficientemente amplio y discrecion plena en el ejercicio/ejecucion de las
funciones de la EFS (ISSAI 10, principio 3)
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4.4 |- acceso irrestricto a la informacién (ISSAI 10, principio 4)
4.5 |- el derecho y obligacién de informar sobre el trabajo de la EFS, y la libertad de decidir el
contenido y la oportunidad/periodicidad de los informes de auditoria, asi como de su
publicacién y divulgacion (ISSAI 10, Principio 5/6)
4.6 |- la autonomia financiera y administrativa/de gestion, asi como la disponibilidad apropiada de
recursos humanos, materiales y monetarios (ISSAI 10, principio 8)
5 Legislacion y regulaciones en materia de integridad.
Existen reglas establecidas con respecto a:
a) Conflictos de interés
51 .. cargos o puestos externos / intereses financieros
5.2 .. la aceptacion de regalos / invitaciones / beneficios
5.3 .. confidencialidad
5.4 . prevencion de “arreglos de puerta giratoria”’
5.5 .. evaluacion/supervision externa de los contratistas y/o solicitantes de licencias
5.6 .. cabildeo
5.7 . influencia de politicos sobre los servidores publicos
b) Integridad dentro de las organizaciones
5.8 .. combate/tratamiento/frente a conductas indeseables
5.9 .. solicitud de reembolso de gastos
5.10 |... uso de emall, internet y de la linea telefénica
5.11 |... uso de la propiedad / bienes de los empleadores
6 Organizacion administrativa y control interno
6.1 |Especificacion de actividades y posiciones/cargos vulnerables

7 . . . . ,

Por “arreglos de puerta giratoria” (Revolving-door arrangement, en inglés) debe entenderse aquellos casos en los que una
persona que un dia trabaja para el gobierno, bien puede trabajar el siguiente para la iniciativa privada u otras organizaciones
gue buscan algo del gobierno (ej: proveedores, consultores, firmas de auditoria, étc).
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6.2 |Existencia de procedimientos especificos para realizar actividades vulnerables

6.3 | Descripciones de puesto para todo el personal/todas las responsabilidades funcionales

6.4 |Segregacion de funciones/tareas

6.5 |Aplicacion del “Principio de cuatro ojos”™

6.6 |Regulaciones sobre el mandato

6.7 |[Esquema de rotacion del trabajo (ISSAI 40, seccién 6b, elemento 2)

7 Seguridad.
Se han implementado medidas con relacion con

7.1 ... seguridad fisica (cerraduras, ventanas, puertas, cajas de seguridad, etc.)

7.2 ... seguridad de la informacién (seguridad para las tecnologias de la informacion, politica de
escritorio limpio,? clasificacion de la informacion como confidencial/secreta, autorizaciones de
acceso, sistemas de archivo)

8 Valores y normas

8.1 |Laintegridad es parte de la mision de la organizacién

8.2 | Se han formulado los valores fundamentales (ej. imparcialidad, profesionalismo, etc.)

8.3 |Cddigo de conducta (de integridad)

8.4 |Juramento o promesa

8.5 | Ceremonia especial para hacer un juramento o presentar la promesa

9 Normas Profesionales de la EFS

9.1 |La EFS no esta involucrada (o parece no estarlo) de alguna manera en la direccion/gestion

de las organizaciones que audita (ISSAI 11, principio 3, Pautas Béasicas)

8 e e . . . . . .

El “Principio de cuatro ojos”, también llamado de “dos firmas”, se refiere al trabajo realizado por, al menos, dos personas
para asegurar la revisién/validacidn de las tareas llevadas a cabo, particularmente en casos de actividades vulnerables.

La “politica de escritorio limpio” implica mantener el lugar de trabajo de manera ordenada y asegurar la debida clasificacion
de los documentos. Su enfoque es preservar la confidencialidad de la informacidn ante terceras partes.
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9.2 | Al trabajar con el ejecutivo, los auditores actdan Unicamente como observadores y no
participan en el proceso de toma de decisiones (ISSAI 11, principio 3, Pautas Basicas)

9.3 |Existencia de lineamientos emitidos por la EFS para asegurar que su personal no desarrolle
una relacién demasiado cercana con las entidades que audita, para que asi sigan siendo
objetivas y ademas lo parezcan (ISSAI 11, principio 3, Pautas Basicas)

9.4 |Existencia de cursos de capacitacion ofrecidos al personal, para introducir/inducir sobre la
importancia de la independencia en la cultura de la EFS, y para enfatizar la calidad requerida
y las normas de desempefio, asegurando que el trabajo sea autbnomo, objetivo y sin sesgos
(ISSAI 11, principio 3, Buenas Practicas)

9.5 [La EFS ha establecido un coédigo de ética (profesional) y normas con significancia ética que
abarcan los siguientes temas:

- confianza, confidencialidad y credibilidad (ISSAI 30, capitulo 1);

- integridad (ISSAI 30, capitulo 2);

- independencia, objetividad, imparcialidad, neutralidad (politica), anulacion/prevencion de
conflictos de interés (ISSAI 30, capitulo 3; ISSAI 200/2.1-2.32);

- secreto profesional (ISSAI 30, capitulo 4);

- debido cuidado y competencia (ISSAI 30, capitulo 5; ISSAI 200/2.1, 2.33-2.46)

9.6 |Se hace participe a los empleados en la formulaciéon del cédigo de ética y/o las normas con
significancia ética

10 Concientizacion de la integridad

10.1 |Laintegridad es un requerimiento explicito para todos los puestos/posiciones

10.2 |Realizacion regular de cursos de capacitaciéon en materia de integridad o que incluyan este
tépico en su temario

10.3 | Notificacion al personal en posiciones/cargos vulnerables sobre los riesgos particulares y
medidas para abatirlos

10.4 |Asesoria especial y/o existencia de un consejo que apoye al personal para enfrentar/resolver
los riesgos de integridad

11 Actitud de la Alta Direccion
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11.1 |La alta direccion promueve activamente la importancia de la integridad
11.2 |La alta direccién busca activamente la implementacién de una politica de integridad y de
medidas de integridad
11.3 |La alta direccidn siempre responde apropiadamente a las cuestiones/desafios/problemas de
integridad
11.4 |La propia alta direccion cumple con las regulaciones de integridad y/o codigo de conducta,
dando ejemplo de un apropiado comportamiento ético (ISSAI 40, seccién 6b, elemento 2)
12 Cultura organizacional
12.1 |Se presta atencion regular a la importancia de la integridad
12.2 |Las cuestiones o desafios en torno a asuntos de integridad se pueden discutir de forma
segura
12.3 |Hay suficiente oportunidad de expresar las criticas
12.4 |Laimportancia de la integridad esta claramente explicada a las partes interesadas externas
12.5 |Existe una comunicacion abierta sobre violaciones a la integridad y respecto a la forma en
que se abordan/resuelven
12.6 |Existencia de una cultura en la que se hace responsable a todos los empleados por sus
propios actos/conducta
12.7 |[Se presta consideracion suficiente a la satisfaccion laboral
13 Reclutamiento y seleccién
13.1 |Existen procedimientos ya establecidos para atender todas las solicitudes de empleo
13.2 |Existencia de un comité asesor de seleccién (de nuevas contrataciones)
13.3 | Se realiza comprobacion de CV, diplomas, referencias, etc.
13.4 |Se evallta (andlisis previo a la contratacion) al personal auditor y demas personal de la EFS
respecto a las capacidades profesionales e integridad moral necesarias para el cumplimiento
de sus tareas (ISSAI 1: Declaracion de Lima; seccién 14.1)
13.5 |Laintegridad es parte del programa de induccion ofrecido a personal de nuevo ingreso
13.6 | El personal firma una declaracion de confidencialidad
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13.7 |Se considera periédicamente la integridad durante reuniones de consulta/evaluacion laboral y
en entrevistas sobre el desempefio del personal
13.8 |La integridad es una consideracion especifica en la contratacion de personal temporal y
externo (ISSAI 40, seccién 6b, elemento 2)
13.9 |La integridad es considerada cuando un empleado deja la EFS o durante las entrevistas de
salida
14 Respuesta a las violaciones de integridad
14.1 |Existencia de un procedimiento/mecanismo de denuncia para que los empleados reporten
(presuntas) violaciones (“procedimiento de denunciante”)
14.2 |La alta direccion es accesible para que los empleados reporten (presuntas) violaciones
14.3 |El Consejero de la Integridad esta involucrado en el proceso/mecanismo de denuncia de
(presuntas) violaciones
14.4 |Existencia de un procedimiento para el manejo de las sefales y quejas/denuncias de
fuentes/partes interesadas externas
14.5 |Existencia de un protocolo para investigar (presuntas) violaciones a la integridad
14.6 | Existencia de un registro central de violaciones de integridad
14.7 |La organizacion siempre responde a las violaciones de integridad
14.8 |Las sospechas respecto a la comisibn de delitos son siempre notificadas a la
fiscalia/procuraduria/ministerio publico o a la policia
14.9 |En caso de incidentes, estos son evaluados y discutidos con el personal involucrado
15 Transparencia y Rendicion de cuentas
Medidas Generales
15.1 |La alta direccion recibe informes que dan cuenta de la politica de integridad llevada a
cabo/implementada
15.2 [Los representantes del personal reciben informes dan cuenta de la politica de integridad
llevada a cabo/implementada
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15.3 [Las autoridades elegidas democraticamente (Parlamento/Congreso, Consejo Municipal, etc.)
reciben informes que dan cuenta de la politica de integridad llevada a cabo/implementada
15.4 |Los informes estan sisteméticamente estructurados y contienen indicadores claros
Medidas Especificas para una EFS
15.5 |El mandato de la EFS, asi como su funcién, responsabilidades, organizacién, mision,
estrategias, manuales de auditoria, procedimientos y criterios, son publicos (ISSAI 20,
capitulo 2/3)
15.6 |Los hallazgos de auditoria y las conclusiones de la EFS estan sujetas a los procedimientos
contradictorios o de confronta (consultas con la entidad auditada) (ISSAI 20, capitulo 3)
15.7 |Las cuentas/estados financieros de la EFS son publicas y estan sujetos a auditoria externa o
revision parlamentaria/del Congreso (ISSAI 20, capitulo 4)
15.8 |La EFS tiene apertura para la adopcion de medidas para prevenir la corrupcion y garantizar la
claridad y legalidad en sus propias operaciones (por ejemplo, sanciones disciplinarias) (ISSAI
20, capitulo 5)
15.9 |Es publico el status, competencias y obligaciones de los auditores (funcionarios publicos u
otros) (ISSAI 20, capitulo 5)
15.10| La subcontratacion de actividades de auditoria o servicios periciales con entidades externas,
publicas o privadas se realizan bajo la responsabilidad de la EFS y estan sujetas a reglas
precisas (ISSAI 20, capitulo 5)
15.11 | Los cédigos de ética se emiten y ponen a disposiciéon del publico (ISSAI 20, capitulo 5)
15.12 | La EFS emite informes publicos sobre los hallazgos de la auditoria, su gestion y desempefio,
y se comunica abiertamente con los medios de comunicacién u otras partes interesadas
(ISSAI 20, capitulo 6)
16 Auditoria y monitoreo

16.1

El sistema de integridad es periédicamente auditado por un auditor interno.

16.2

El sistema de integridad es revisado periddicamente por un auditor y/o supervisor externo

16.3

El sistema de integridad es periédicamente monitoreado o evaluado por la alta direccion
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